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1 BEVEZETES

Jelen dokumentum a NISZ Nemzeti Infokommunikaciés Szolgaltatd Zrt. (tovabbiakban mint
Kormanyzati Hitelesités Szolgaltaté vagy Szolgaltatd) Hitelesitési Rendje, amely a tarolé elemmel
rendelkezd személyazonositd igazolvany (tovabbiakban: eSZIG) elektronikus alairas funkcidjahoz
szlikséges mingsitett tanusitvannyal kapcsolatos szolgaltatasaira vonatkozik (tovabbiakban HR-
ESZIG).

A Szolgaltaté a fenti targykdrben az aldbbi szolgaltatasokat nyujtja:

a) elektronikus alairas hitelesités-szolgaltatds: - az &llampolgarok, mint természetes
személyek szamara elektronikus alairds célu minésitett tanusitvany kibocsatasa, ezen
tanusitvanyokhoz kapcsoléddéan visszavonasi és tanusitvany allapot informacidk
biztositasa;

b) alairas-létrenozd eszkdzoén alairas-létrehozé adat elhelyezése: - elektronikus alairas
létrehozasahoz hasznalt adatnak (magankulcsnak) az Alairé nevében torténé elballitasa az
eSZIG tarolé elemén.

Jelen hitelesitési rend a fenti szolgaltatasok (tovabbiakban Szolgaltatasok) keretében kibocsatott
mindsitett tanusitvanyok kezelésére (el6allitas, kibocsatas, kdzzététel, megujitas, visszavonas)
vonatkozd kdvetelményeket, a tanusitvanyok tartalmanak és érvényességének ellenérzési
eljarasait és a Szolgaltatd mikodtetésének kdvetelményeit tartalmazza.

A Szolgaltatd a Szolgaltatasait a vele szerz8déses viszonyban allé allampolgarok (tovabbiakban
Alairdk) részére nyujtjia, de egyes szolgaltatasi elemeket hozzaférhetévé tesz az elektronikus
alairasok hitelességét ellen6rzé Erintett Felek részére is.

1.1  Attekintés

A hitelesitési rend egy olyan szabalygyljtemény, amely egy tanusitvany felhasznalhatéosagat
hatarozza meg egy kozds biztonsagi kovetelményekkel rendelkezé kozdsség és/vagy
alkalmazasok egy osztalya szamara, valamint rogziti azokat a kovetelményeket, melyeket a
Szolgaltaténak a Szolgaltatasok nyujtasa soran teljesitenie kell.

Jelen hitelesitési rend az {Sz7} RFC 3647 nemzetkdzi ajanlas alapjan készilt, felépitésében és
tartalmaban szigoruan koveti annak elbirasait.

Jelen hitelesitési rend elbirja a természetes személyek szamara kibocsatott mindsitett
tanusitvanyokkal kapcsolatos, a Szolgaltatasok nyujtdsa soran teljesiteni szikséges 0Osszes
kovetelményt, melyeket az alabbi nemzetkdzi szabvanyok hataroznak meg:

« ETSITS 119 401: General policy requirements for Trust Service Providers {Sz1}

« ETSITS 119 411-1: Policy and security requirements for Trust Service Providers issuing
certificates {Sz2}

« ETSITS 119 411-2: Policy and security requirements for Trust Service Providers issuing EU
qualified certificates {Sz3}

« ETSITS 119 412-1: Certificate Profiles; Part 1: Overview and common data structures
{Sz4}

« ETSITS 119 412-2: Certificate Profiles; Part 2: Certificate profiles for certificates issued to
natural persons {Sz5}

+ ETSITS 119 412-5: Certificate Profiles; Part 5: QCStatements {Sz6}

Ezen kovetelmények teljesitésének maodjat, illetve az itt megnevezett eljarasok részletes leirasat a
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NISZ Zrt. "Szolgaltatasi szabalyzat a személyazonositd igazolvanyokhoz kibocsatott mindsitett
tanusitvanyokhoz" (HSZSZ-ESZIG) dokumentum tartalmazza.

Jelen hitelesitési rendnek megfeleléen kibocsatott tanusitvanyok az {Sz4} ETSI TS 119-412-1
szabvany 3.1 fejezetében meghatarozott "EU mindsitett tanusitvanyok", és tartalmazzak a
hitelesitési rend objektum azonositéjat, mely alapjan az érintett felek képesek meghatarozni az
adott tanusitvany alkalmazhatésagat és megbizhatésagat. Jelen hitelesitési rend v1.2 verzidjaval
kezdd6d6en kibocsatott tanusitvanyok biztonsagos aladiras-létrehozé eszkdéz hasznalatat
megkdveteld, mindsitett tanusitvanyok.

1.2 Dokumentum neve és azonositasa

Jelen hitelesitési rend telies neve: NISZ Zrt. "Hitelesitési rend a személyazonositd
igazolvanyokhoz kibocsatott minésitett tanusitvanyokhoz".

A hitelesitési rend révid neve: HR-ESZIG.
A hitelesitési rend objektum azonositdja és verziészama a cimlapon talalhato.
A hitelesitési rend hatdsagi azonosito jele szintén a cimlapon talalhato.

A jelen HR-ESZIG hatalya alatt kiadott tanusitvanyok kibocsatasara és felhasznalasara vonatkozé
részletes szabalyokat a HSZSZ-ESZIG szolgaltatasi szabalyzat tartalmazza.

Jelen HR-ESZIG-nek csak a Szolgaltatdé elektronikus alairasaval ellatott valtozata tekinthetd
hitelesnek.

1.2.1 Hitelesitési rendek

A HR-ESZIG hitelesitési rend megfelel az {Sz3} ETSI TS 119 411-2 szabvany 5.5.1 fejezetében
definialt ocpP-n-gscd (OID: 0.4.0.194112.1.2) hitelesitési rendnek.

1.3 PKI k6z6sség

Jelen hitelesitési rendben szereplé PKI koz6sség az alabbi felekbdl all:

» Szolgaltatdé: a jelen hitelesitési rendnek megfelel§ tanusitvanyokat kibocsaté hitelesités-
szolgaltatd, amely a tanusitvanyok kibocsatasaval és menedzsmentjével kapcsolatos
muUszaki tevékenységeket végzi;

» Kozrem(kodd Felek: a Szolgaltatoval szerz6déses kapcsolatban allé vagy jogszabalyban
meghatarozott, a Szolgaltatasok nyujtasaban kézrem(ikodé felek;
+ Veégfelhasznalok: a tanusitvanyt igénylé allampolgar (Alaird) és a tanusitvany
felhasznalasaval létrehozott elektronikus alairasokat fogado Erintett Felek;
+ és Egyéb Felek, azon felek, akik e fenti szerepkordk egyikébe sem sorolhatok.
Azon tevékenységek vonatkozasaban, melyeket a Szolgaltatd nem maga lat el, Szolgaltato teljes

kori felel6sséget vallal azért, hogy a Kozrem(ikdd6 Fél tevékenysége soran jelen szabalyzatban
foglalt kdvetelmények teljesulnek.

1.3.1 Hitelesito szervezet

A hitelesitd szervezet a Szolgaltatd kdzponti szervezete, amely a hitelesitd§ kdézpontokbdl, a
szolgaltatas-tamogatd informatikai rendszerek eréforrasaibdl, az ezt korll vevé biztonsagos fizikai
kornyezetbdl, valamint az Uzemeltetd és szolgaltatast ellatd személyzetbdl all. Feladatai kozé
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tartozik a tanusitvany igénylések feldolgozasa, tanusitvanyok kibocsatasa, tanusitvanyok
megujitdsa, tanusitvanyok visszavonasa, tovabba a kibocsatott tanusitvanyokra vonatkozéan a
visszavonasi informaciok szolgaltatasa CRL és OCSP formajaban.

Jelen hitelesitési rend hatalya alatt Szolgaltaté kizardlag az allampolgarok részére, az elektronikus
személyazonosité igazolvanyokhoz  (tovabbiakban eSZIG) kapcsolédéan  bocsat ki
tanusitvanyokat. Az alairas létrehozé eszkdz az eSZIG tarold elemének elektronikus alairas
funkciot megvalésito része.

Szolgaltatéd - az email-ben kildott értesitéseket kivéve - az allampolgarokkal kbzvetlen kapcsolatot
nem tart, Aldirok a Regisztracios Szervezet kdzremikodésével vehetik igénybe a tanusitvany
kibocsatasra és visszavonas kezelésre iranyuld szolgaltatasokat.

Hitelesitési Rend és Szabalyozasi Csoport

A Hitelesitési Rend és Szabalyozasi Csoport a Szolgaltaté altal Iétrehozott szervezeti egység,
amely a hitelesités szolgaltatassal kapcsolatos hitelesitési rendek, szolgaltatasi szabalyzatok és
egyéb szabalyzatok elkészitéséért, elfogadasaért, karbantartasaért és adminisztraciojaért felelds.

1.3.2 Regisztracios Szervezet és Kartyakibocsaté Szervezet

1.3.2.1 Regisztracios Szervezet

Regisztracios Szervezet: a {J6} SzigR. 11. § (1) bekezdésben megjeldlt eljaré hatésag, amely az
altala mikodtetett helyszinekbél, valamint az ott dolgozé személyzetbdl all. A Regisztracios
Szervezet a Kartyakibocsatd Szervezet altal erre a célra kifejlesztett és Gizemeltetett informatikai
rendszereket és eszkdzoket hasznalja.

A Regisztraciés Szervezet a Szolgaltatasok nyuljtasaban Koézremikodé Fél, feladata a
tanusitvanyok kibocsatasara és visszavonasara iranyuld igénylésekkel kapcsolatos adminisztrativ
és operativ tevékenységek ellatasa, kilonoésen a tanusitvanyok alanyainak azonositasa, adataik
rogzitése, Ugyfélszolgalati tevékenységek ellatasa.

Regisztracios Irodak

A Regisztraciés Szervezet Regisztraciés Irodakat tart fenn minden olyan helyen, ahol az
allampolgar allandé személyazonositd igazolvanyt igényelhet, azaz az okmanyirodakban és
kormanyablakokban.

Kozponti Regisztracios Iroda

A Kozponti Regisztracios Iroda az a Regisztracios Iroda, amely az tgyfélforgalom szamara nyitva
allé helyiségben biztositja a szolgaltatasi szabalyzat (HSZSZ-ESZIG) papiralapu példanyanak
elérhet6ségét.

Telefonos Ugyfélszolgalat

A Regisztracios Szervezet Telefonos Ugyfélszolgalatot (Kormanyzati Ugyfélvonal - 1818) tart fenn,
melynek révén heti hét napban, napi 24 o6raban biztositia Alairébk szamara a tanusitvany
visszavonasanak kezelését, tovabba ellatja a Szolgaltatasokkal kapcsolatos Ugyfélszolgalatot.

A Regisztracios Szervezet felel6sségét és kotelezettségeit a 9.6.2.1 fejezet irja le.

1.3.2.2 Kartyakibocsaté Szervezet

Kartyakibocsatd Szervezet: a Szolgaltatoval szerz6déses kapcsolatban allé, {J6} SzigR. 4. §
szerinti k6zponti szerv, az allandé személyazonosito igazolvany (eSZIG) kibocsatoja, és az altala
mikodtetett helyszinek és informatikai rendszerek hardver és szoftver 6sszetev6ibdl, az ezeket
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kordl vevé biztonsagos fizikai kdrnyezetbdl, valamint az Gzemeltetést ellatd személyzetbdl all.

A Kartyakibocsatd Szervezet a Szolgaltatasok nyujtasaban Kézremikoédé Fél, feladata az eSZIG
gyartasakor vagy utélag az Alairok kulcsparjainak generalasa, visszavonasi jelszavak generalasa,
PUK és PIN kodok elballitasa és kartyahoz rendelése, a Regisztracios Szervezettdl kapott
adatokkal a kartya megszemélyesitése (a tarolé elemre a polgar {J5} Nytv.-ben meghatarozott
adatainak felirdsa), tanusitvanykérelmek eljuttatdsa Szolgaltatonak, a kiadott tanusitvany felirasa,
valamint a visszavonasi kérelmek tovabbitasa Szolgaltatonak.

Az alairéi kulcsparok el6allitasat végz6 Kartyakibocsaté Szervezet megfelel a {J8} NekR. altal
el6irt mlszaki, technoldgiai, biztonsagi eldirdasoknak és kdvetelményeknek, valamint teljesiti a
biztonsagos-alairas-1étrehozé eszkdz tanusitasi jelentésében foglalt eléirasokat.

A Kartyakibocsato Szervezet felel8sségét és kotelezettségeit a 9.6.2.2 fejezet irja le.

133 El6fizetok

El6fizet6: az allampolgar (Alaird), aki a tarolé elemmel rendelkezé személyazonositd igazolvanya
elektronikus alairas funkciojat hasznalni kivanja és Szolgaltatasi Szerz6dést kot a Szolgaltatéval a
Szolgaltatasok igénybe vételére. Aldird csak a sajat nevére szol6 tanusitvanyt igényelhet, igy jelen
dokumentum fogalomrendszerében az Eléfizetd és az Alairé6 személye azonos.

Alairé kizardlagosan birtokolja az eSZIG-et és igy az annak tarolé elemén levé alairdi
kulcsparokat.

Az Alaird felel6sségét és kotelezettségeit a 9.6.3 fejezet irja le.

1.3.4 Erintett Felek

Erintett Fél: a tanusitvanyon alapuld elektronikus alairassal ellatott elektronikus dokumentumot
fogadd természetes vagy jogi személy, aki/amely az elektronikus alairasra hagyatkozva jar el a
dokumentum hitelességének ellenérzésekor. Az Erintett Fél nem all szerzédéses viszonyban a
Szolgaltatéval.

Az Erintett Félnek az elektronikus aldiras ellendérzéséhez, a tanUsitvany érvényességének
megallapitasahoz minden esetben javasolt igénybe vennie a Szolgaltaté visszavonasi informaciot
szolgaltatdé Szolgaltatasait (CRL vagy OCSP).

Az Erintett Felek felelésségét a 9.6.4 fejezet irja le.

1.3.5 Egyéb felek

1.35.1 Postai Szolgaltaté

A {J6} SzigR. 56. § (4) bekezdésének b) pontja szerinti egyetemes postai szolgaltatd
(tovabbiakban Postai Szolgaltatd) a Kartyakibocsaté Szervezettel kdtott szerz6dés alapjan végzi
az eSZIG, rajta a tarold6 elemén elhelyezett tanusitvany és a kapcsolodd elektronikus alairas
létrehozd adat kézbesitését, abban az esetben, ha az allampolgar az eSZIG atvételére a postai
utat jelOlte meg.

1.3.5.2 Feliigyeleti Szerv

A jogszabalyokban megijel6lt Feligyeleti Szerv biztositia a Szolgaltatd feligyeletét, ellenérzi a
Szolgaltatasok jogszabalyi megfelel6ségét, ellatja az ezzel kapcsolatos fellgyeleti feladatokat.
Tobbek kozott, figyelemmel kiséri az elektronikus alairasokkal kapcsolatos technoldgiai és
kriptografiai algoritmusok fejl6dését és hatarozatba foglalja Szolgaltatd szolgaltatasainak nyujtasa
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soran hasznalhatd biztonsagos kriptografiai algoritmusokat, és az azok meghatarozott
paraméterekkel torténd alkalmazasara vonatkozd kdvetelményeket; hatarozataban elrendelheti
Szolgaltatdé szamara az alairdéi tanusitvany(ok) visszavonasat.

1.4 A tanusitvany alkalmazhatésaga

A HR-ESZIG hatalya alatt kibocsatott tanusitvany a kibocsatas idépontjaban hatalyos jogszabaly -
{J4} Eat. vagy {J1} elDAS - szerinti min8sitett tanusitvany, az {Sz4} ETSI TS 119 412-1 szabvany
3.1 fejezetében az ,EU mingsitett tanusitvanyra” vonatkozé kévetelményeknek megfeleléen.

A jelen HR-ESZIG szerint kibocsatott tanusitvanyok biztonsagos alairas-létrehozd eszkdz
alkalmazasat megkdveteld, mindsitett tanusitvanyok, igy a kapcsolddd magankulccsal egyiitt
mindsitett elektronikus alairas |étrehozasara, illetve ellenérzésére hasznalhatok.

A mindsitett elektronikus alairas joghatasat a {J10} polgari perrendtartasrol szélo térvény 196. §
hatarozza meg. E szerint a HR-ESZIG hatalya alatt kibocsatott tanusitvany felhasznalasaval
létrehozott elektronikus alairassal hitelesitett elektronikus dokumentum teljes bizonyité ereji
maganokirat.

Teszt tanmisitvanyok

A Szolgaltaté - egyrészt sajat rendszerének tesztelése céljabdl, masrészt azért, hogy harmadik
felek a Szolgaltatasokat kiprobalhassak - teszt tanusitvanyokat is kibocsat. A Szolgaltato
semmilyen felelésséget nem vallal a teszt tanusitvanyok kibocsatasaért, felhasznalasukért, a
hozzajuk kapcsolddo szolgaltatasok rendelkezésre allasaért.

Szolgaltatdé az éles szolgaltatast nyujtd gyokér hitelesitd kdzpont hierarchiajaban nem bocsat ki
teszt tanusitvanyt. A teszt tanusitvanyok a kiilon az erre a célra létesitett teszt gyokér hitelesitoé
koézpont hierarchiajaban kertilnek kiadasra.

A teszt tanusitvanyok megjeldolése olyan médon torténik, hogy a tanusitvanyban feltiintetett
hitelesitési rend objektumazonosité: 0.2.216.1.200.1100.100.42.3.1.999.

A teszt tanusitvanyokhoz és azon alapul6 elektronikus alairasokhoz semmilyen joghatas nem
kapcsolédik.

1.4.1 Engedélyezett tanusitvany hasznalat

A Kkibocsatott tanusitvanyokhoz kapcsolodé magankulcsok kizardlag elektronikus alairas
létrehozasara hasznalhatok.

A kibocsatott tanusitvanyok, illetve a hozzajuk kapcsolddd nyilvanos kulcsok kizarolag elektronikus
alairas érvényesitésére hasznalhatok.

A Szolgaltatd terileti, pénzigyi, stb. korlatozasokat szabhat a szolgaltatasi szabalyzatban,
melyeket a kibocsatott tanusitvanyban fel kell tiintetni.

1.4.2 Tiltott tanusitvany hasznalat

Tilos a tanusitvanyt (illetve a hozzd kapcsolodd kulcspart) felhasznalni titkositasra vagy
visszafejtésre, azonositasra, mas tanusitvanyok alairasara vagy barmilyen hitelesités-szolgaltatas
nyujtasahoz.
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1.5 Szabalyzat adminisztracio

151 Szabalyzatot karbantarté szerv

A Szolgaltatonak szervezetén belll Hitelesitési Rend és Szabalyozasi Csoportot kell mikddtetnie,
amely tdbbek kdzbtt jelen hitelesitési rend karbantartasaért is felelds.

1.5.2 Kapcsolat

Az ugyfélszolgalati irodak elérhetéségét, nyitva tartasat, a Szolgaltatéval valé kapcsolattartas
modjat és az illetékes fogyasztovédelmi szerv elérhetéségét a szolgaltatasi szabalyzat
tartalmazza.

Szolgaltaté adatai:
NISZ Nemzeti Infokommunikaciés Szolgaltaté Zrt.
Cégjegyzék szam:  01-10-041633

Székhely: 1081 Budapest, Csokonai u. 3.
Levelezési cim: 1389 Budapest, Pf.: 133.
Telefon: +36 1 459 4200

Fax: +36 1 303 1000

Email: eSZIG@hiteles.gov.hu

URL: http://hiteles.gov.hu

153 HR/HSZSZ alkalmassaganak meghatarozasa

A Szolgaltaté legalabb 24 havonta egyszer megfelel8ségértékelé szervezet igénybevételével
megfeleléségértékelést végeztet, melynek eredményeit valtoztatasi igényként figyelembe veszi.

A valtoztatasi igényeket a Hitelesitési Rend és Szabalyozasi Csoport gyljti, a mddositasokat
elvégzi, majd ellenérzésre és jovahagyasra elbterjeszti. Az ellendrzésre illetve jévahagyasra a
Szolgaltatd bels szervezete illetve a Szolgaltatasokért felelés vezetdje rendelkezik hataskorrel és
felelésséggel.

A jovahagyas el6tt a Szolgaltatd megvizsgalja a hitelesitési rend tartalmi és formai megfelel6ségét
a vonatkoz6 jogszabalyok, elbirasok és miszaki szabvanyok tekintetében.

154 HR/HSZSZ jéovahagyasanak eljarasa
A hitelesitési rend Uj verzioi mindig Uj verzioszammal kerllnek nyilvanossagra.

Moédositas esetén a Szolgaltatd a HR-ESZIG valtoztatasokkal egybeszerkesztett Uj verzidjanak
tervezetét hatésagi ellendrzés és nyilvantartasba vétel céljabodl atadja, illetve bejelenti az illetékes
hatésagnak (Nemzeti Média- és Hirkdzlési Hatdsag), legaldbb a moédositas életbe Iépését
megel6z6en 30 nappal korabban.

A HR-ESZIG jogszabalyoknak valé megfelel6ségét a hatdsag is ellendrzi.

A Szolgaltaté a HR-ESZIG uj verzidjat internetes honlapjan kzzé teszi. A hatélyba Iépés napjat a
dokumentum el6lapja tartalmazza.

Az Uj verzio kotelezd érvényl az dsszes Alairdra, tovabba az abban foglalt valtozasokat javasolt
figyelembe vennie az Osszes, a HR-ESZIG el6z6 verzidinak megfeleléen kibocsatott
tanusitvanyokat hasznalo Erintett Félnek.
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1.6  Fogalmak, réviditéesek és hivatkozasok

1.6.1 Fogalmak

Alany: A Szolgaltaté altal kiadott tanusitvanyban azonositott entitas, aki/amely a tanusitvanyban
szerepl6 nyilvanos kulcsnak megfelel6 magankulcsot birtokolja.

Alairé: elektronikus alairast 1étrehozo természetes személy

Alairas-ellenérzé adat: olyan egyedi adat (jellemzden kriptografiai nyilvanos kulcs), amelyet az
elektronikusan alairt dokumentumot megismerd személy (vagy eszkdz) az elektronikus alairas
ellen6rzésére hasznal

Alairas-létrehozé adat: olyan egyedi adat (jellemz&en kriptografiai magankulcs), amelyet az alairé
az elektronikus alairas létrehozasahoz hasznal

Alairas-létrehozé eszk6z: olyan hardver, illetve szoftver eszkdz, melyek segitségével az alaird az
alairas-létrehoz6 adatok felhasznalasaval az elektronikus alairast |étrehozza

Bizalmi Lista: a tagallam altal 6sszeallitott, fenntartott és kdzzétett elektronikus lista, amelyben
kételez6en szerepelnek a tagallam felel6ssége ala tartozé mindsitett hitelesités-szolgaltatékra
(opcionalisan a nem mindsitett hitelesités-szolgaltatok is) valamint e szolgaltatok altal nyujtott
szolgaltatasokra vonatkozé informaciok. A Bizalmi Lista automatizalt feldolgozasra alkalmas,
hitelességét elektronikus alairas biztositja.

Biztonsagos aldiras-létrehozé eszkoz: a {J4} Eat. 1. szamu mellékletében foglalt
koévetelményeknek eleget tevé alairas-létrehozé eszkodz. Jelen dokumentumban ezzel egyenértéki
fogalom a {J1} eIDAS II. melléklet szerinti mindsitett elektronikus alairast létrehoz6 eszkoz.

Biztonsagi tisztvisel6: a bizalmi szolgaltatas biztonsagaért, a biztonsagi iranyelvek és
szabalyzatok érvényre juttatasaért felelés személy

Biztonsagos kornyezet: olyan fizikai kornyezet, mely védett illetéktelen hozzaféréstdl, és
bizonyos mértékig tliz, viz és egyéb katasztréfaeseményektdl, egyéb erészakos behatasoktol

Elektronikus alairas: elektronikusan alairt elektronikus dokumentumhoz azonositas céljabdl
hozzarendelt vagy azzal elvalaszthatatlanul 6sszekapcsolt elektronikus adat

Elektronikus alairas célu tanusitvany: a hitelesités-szolgaltatd altal kibocsatott igazolas, mely az
alairas-ellenérzé adatot (nyilvanos kulcsot) egy meghatarozott személyhez kapcsolja és igazolja e
szemely személyazonossagat

Elektronikus alairas céld mindsitett tanusitvany: minésitett hitelesités-szolgaltatd altal
kibocsatott tanusitvany, amely megfelel a kibocsatas id6pontjaban hatalyos jogszabaly - {J4} Eat.
2. szamu mellékletében, vagy {J1} eIDAS |. mellékletében - foglalt kdvetelményeknek

Elektronikus alairas ellendrzése: az elektronikusan alairt elektronikus dokumentum alairaskori,
illetve ellenérzéskori tartalmanak osszevetése, tovabba az alaird személyének azonositasa a
dokumentumon szerepl6, illetve a hitelesités-szolgaltatd altal kdzzétett alairas-ellenérzé adat,
tanusitvany visszavonasi informaciok, valamint a tanusitvany felhasznalasaval

Elektronikus alairas felhasznalasa: elektronikus adat elektronikus alairassal torténé ellatasa,
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illetve az elektronikus alairas ellen6rzése

Elektronikus alairasi termék: olyan szoftver vagy hardver, illetve mas elektronikus alairas
alkalmazashoz kapcsolodd Osszetevd, amely elektronikus alairassal kapcsolatos szolgaltatasok
nyujtdsahoz, igy kuldndsen elektronikus alairasok, illetéleg idébélyegzé létrehozasahoz vagy
érvényesitéséhez hasznalhato

Elektronikus azonositas: a természetes vagy jogi személyt, illetve jogi személyt képvisel6
természetes személyt egyedileg azonositd, elektronikus személyazonosité adatok
felhasznalasanak folyamata

Elektronikus azonosité eszkdéz: olyan hardver- és//lvagy szoftvereszkéz, amely a
személyazonosité adatokat tartalmazza, és amelyet online szolgaltatasok céljabdl torténd
azonositasra hasznalnak

Elektronikus dokumentum: elektronikus eszkdz utjan értelmezhetd adategyittes

Elektronikus idébélyegz6 vagy idébélyegzd: elektronikusan alairt elektronikus dokumentumhoz
végérvényesen hozzarendelt vagy azzal logikailag 6sszekapcsolt olyan adat, amely igazolja, hogy
az elektronikusan alairt dokumentum az id6bélyegz6 elhelyezésének iddépontjaban valtozatlan
formaban létezett

Eléfizeté (Alaird): a természetes személy, aki a Szolgaltatéval érvényes Szolgaltatasi
Szerz8déssel rendelkezik a Szolgaltatasok igénybe vételére

Email cim: az Alair6 a Szolgaltatasi Szerz6dés megkdtésekor kotelez6en meg kell adjon egy
email cimet. Ez els6dlegesen a Szolgaltatd altali kapcsolattartasra szolgal (,értesitési email cim”);
emellett ez a cim befoglalasra kerll a tanusitvanyba is, ha ezt Alairé kérte. Ha a késdbbiekben
Alaré email cime megvaltozik (azaz lesz egy Uj email cime is), és az Uj cimre szeretné megkapni a
Szolgaltatd értesitéseit, de ezzel egyitt a tanusitvanyba foglalt email cime nem valtozott meg
(azaz nem szlint meg, azt tovabbra is hasznalja), akkor a két email cim eltér egymastél.

Entitas: a nyilvanos kulcsu infrastruktara (PKI) eleme, pl. egy tanusitvanykiado, regisztracios
szervezet, végfelhasznal6 vagy eszkoz

eSZIG: A {J5} Nytv. 29. § (1) bekezdésében meghatarozott, tarold elemmel ellatott, allando
személyazonositd igazolvany (elektronikuskartya), amely alkalmas az Ugyfél elektronikus uton
torténd kozhiteles azonositasara, a polgar kérelmére elektronikus alairas létrehozasara, valamint a
polgar a térvényben megjelolt esetekben gyakorolhatja vele a kilfdldre utazas jogat. A polgar
kérelmére tarold eleme tartalmazza az elektronikus alairas létrehozasahoz hasznalt adatot és az
ahhoz tartozo elektronikus alairast érvényesité adatot hitelesitd, elektronikus alairas célu
tanusitvanyt.

Erintett fél: az a természetes személy vagy jogi személy, aki/amely az elektronikusan alairt,
és/vagy elektronikusan id6bélyegzett dokumentum fogaddja, és az adott tanusitvanyon alapuld
elektronikus alairasra hagyatkozva jar el az elektronikus alairas és/vagy az elektronikus
idébélyegz6 hitelességének ellendrzésekor

Ervényességi lanc: az elektronikus dokumentum vagy annak lenyomata és azon egyméashoz
rendelhetd informaciok sorozata (igy kiléndsen azon tanusitvanyok, tanusitvanyokkal kapcsolatos
informaciok, érvényesitési adatok, a tanusitvany allapotara, visszavonasara vonatkozo
informaciok, valamint a tanusitvanyt kibocsaté szolgaltaté érvényesitési adatara és annak
visszavonasi allapotara vonatkozé informacidk), melyek alapjan megallapithatd, hogy az
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elektronikus dokumentumon elhelyezett elektronikus alairas vagy elektronikus idébélyegzd,
valamint az azokhoz kapcsolédd tanusitvanyok az elektronikus alairas vagy elektronikus
idébélyegzé elhelyezésének idépontjaban érvényes volt

Felhasznalé (végfelhasznald): olyan entitds, aki/amely a Szolgaltatasok keretében elallitott
kulcsokat és tanusitvanyokat és/vagy idébélyegeket rendeltetésiiknek megfeleléen hasznalja

Felugyeleti Szerv vagy Hatésag: az adott tagallamban kijeldlt fellgyeleti szerv (Magyarorszagon
a Nemzeti Média- és Hirkdzlési Hatosag), amely a hitelesités-szolgaltaték felugyeletét végzi,
melynek keretében elbzetes és utdlagos felligyeleti tevékenységek révén ellenérzi, hogy a
szolgaltatok és az altaluk nyujtott szolgaltatdsok eleget tesznek a jogszabalyban megallapitott
kovetelményeknek

Fokozott biztonsagu elektronikus alairas: olyan elektronikus alairas, amely
a) alkalmas az alairé azonositasara;
b) egyedilalléan az alairéhoz kéthetd;
c) olyan eszkdzdkkel hoztak létre, amelyek kizardlag az alaird befolyasa alatt allnak;
d) és a dokumentum tartalmahoz olyan médon kapcsolddik, hogy minden - az alairas
elhelyezését kdvetéen a dokumentumon tett - modositas érzékelhetd.

Gyokér hitelesité kozpont (ROOT CA, vagy Foétanusitvany kiadd): az els6nek létrehozott,
fizikailag is mikodd hitelesité kdzpont, amely az alaja rendelt masodlagos (produktiv) hitelesitoé
kézpontokat hitelesiti

Hitelesités: olyan elektronikus folyamat, amely lehetévé teszi a természetes vagy jogi személy
elektronikus azonositasanak vagy az elektronikus adatok eredetének és sértetlenségének az
igazolasat

Hitelesitési rend (Certificate Policy - CP): olyan szabalygyljtemény, amelyben a Szolgaltato
valamely tanusitvany felhasznalasanak feltételeit irja el6 igénybe vevék valamely k6zds biztonsagi
koévetelményekkel rendelkezé csoportja, illetéleg meghatarozott alkalmazasok szamara

Hitelesitd kozpont (CA): a Szolgaltaté azon egysége, amely a hitelesités-szolgaltatas
magankulccsal folytatott tevékenységét végzi. Egy hitelesitd kdzponthoz mindig egy magankulcs
tartozik. A hitelesitd§ kozpont fizikailag egy telephelyre koncentraltan, védett, biztonsagos
korilmények kdzott mikodik.

Idobélyegzés: az a folyamat, melynek soran az elektronikus dokumentumhoz elektronikus
id6bélyegz6 hozzarendelése torténik

Igénylé: az a személy, aki/amely a Szolgaltatohoz fordul az elektronikus alairassal kapcsolatos
szolgaltatasok igénybe vétele céljabol

Informatikai rendszer: a Szolgaltatd altal a szolgaltatd kulcspar kezeléséhez, az elektronikus
alairas létrehozasahoz hasznalt adatok elballitdsahoz, a tanusitvanyok kibocsatasahoz, a
kibocsatott tanusitvanyt tartalmazé nyilvantartdshoz, a visszavonasi nyilvantartasokhoz és a
visszavonas kezelési szolgaltatashoz, valamint e tevékenységek informatikai védelméhez hasznalt
eszkozok és termékek

Kompromittalédas: az az eset, amikor a magankulcs (elektronikus alairas létrehozasahoz
hasznalt adat vagy elektronikus bélyegzé létrehozasahoz hasznalt adat) hasznalatara arra nem
jogositott személy képessé valik vagy azokat megismeri
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Kriptografiai kulcs: olyan kriptografiai transzformaciot vezérlé egyedi jelsorozat, amelynek
ismerete a titkositashoz (rejtielezéshez) vagy annak visszaallitdsahoz, tovabba az elektronikus
alairas eléallitdsahoz vagy azok érvényesitéséhez szilkséges

Kriptografiai modul (Hardware Security Module - HSM): olyan hardver alapu biztonsagos
eszkoz, amely el6allitja, tarolja és védi a kriptografiai kulcsokat, valamint biztonsagos kdrnyezetet
biztosit a kriptografiai funkciok végrehajtasara

Lenyomat: olyan meghatarozott hosszusagu, az elektronikus dokumentumhoz rendelt bitsorozat,
amelynek képzése soran a hasznalt eljaras (lenyomatképzd eljaras) a képzés idépontjaban teljesiti
a kovetkez6 feltételeket:

* a képzett lenyomat egyértelmiien szarmaztathaté az elektronikus dokumentumbdl;

* a képzett lenyomatbdl az elvarhato biztonsagi szinten belil nem lehetséges az elektronikus
dokumentum tartalmanak meghatarozasa vagy a tartalomra térténd kdvetkeztetés;

* a képzett lenyomat alapjan az elvarhatd biztonsagi szinten belll nem lehetséges olyan
elektronikus dokumentum utélagos létrehozatala, melyre alkalmazva a lenyomatképzd
eljarast, annak eredményeképp az adott lenyomat keletkezik.

Magankulcs aktivalasa: az a folyamat, melynek soran a jogosult - kilénféle azonosité elemek (pl.
jelsz6, PIN kod megadasaval - engedélyezi, hogy az elektronikus alairast létrehozé eszkdzon tarolt
magankulcs megkezdje Uzemszerli mikdodését. Az aktivalas altalaban a tanusitvanyt igényld
kérnyezetben (dokumentum kezeld, levelezd rendszer) térténik, és érvényes lehet a visszavonasig
(deaktivalasig), illetve egyszeri hasznalatra

Magankulcs deaktivalasa: az a folyamat, melynek soran az elektronikus alairast létrehozo
eszk6zdn tarolt magankulcs Gzemszerl mikoédésre megszintetésre kerdl

Megfeleléségértékelé szervezet: a 765/2008/EK rendelet 2. cikkének 13. pontjaban
meghatarozott szervezet, amelyet az emlitett rendelettel 6sszhangban illetékesnek ismernek el a
mindsitett hitelesités-szolgaltatd és az altala nyujtott mindsitett szolgaltatasok megfelel6ségének
értékelésére

Mindsitett hitelesités-szolgaltato: mindsitett tanusitvanyt a nyilvanossag szamara kibocsaté, a
Bizalmi Listan minésitettként megjeldlt hitelesités-szolgaltatd

Mindsitett elektronikus alairas: olyan - fokozott biztonsagu - elektronikus alairas, amelyet az
alaird biztonsagos alairas-létrehozd eszkdzzel hozott létre, és amelynek hitelesitése céljabodl
mindsitett tanusitvanyt bocsatottak ki

Nyilvanos (publikus) kulcsu infrastruktura (PKI): az elektronikus aldiras, valamint titkositas
létrehozasara, érvényesitésére, kezelésére szolgald, aszimmetrikus kulcspart alkalmazo
infrastruktura, beleértve a mogottes intézményrendszert, a kilénbdzé hitelesités-szolgaltatokat és
eszkozoket is

Produktiv hitelesité kozpont: a gyodkér hitelesitd kozpont altal Iétrehozott logikailag vagy
fizikailag létezd hitelesité kézpont, amely egy adott alkalmazasi, szervezeti, foldrajzi, stb. tertletre
ad ki tanusitvanyokat

PIN kod: az eSZIG tarold eleméhez rendelt, az elektronikus alairas funkcidé hasznalatahoz
szukséges, az alairé6 hozzaférési jogosultsagat ellen6rzé adat. Jelen szabalyzat a PIN kod alatt
minden esetben az elektronikus alairashoz tartozé PIN kddot (nem az alland6é személyazonositéd
igazolvanyhoz tartozd PIN kédot) érti. Ha az allampolgar az eSZIG igénylésekor tanusitvanyt is
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igényel, akkor személyesen veszi at a PIN kdédot (és a visszavonasi jelszot) tartalmazo boritékot. A
boritékban atvett PIN kod ugynevezett aktivald (transzport) PIN kod, amely szikséges az
elektronikus alairashoz tartozé PIN koéd létrehozésahoz. Ha a tanusitvanyt az allampolgar on-line
moddon igényelte, és korabban még nem volt tanusitvanya, akkor a PIN-kddot (és a visszavonasi
jelszét) elektronikusan - az igénylés soran - kapja meg.

PUK kéd: az eSZIG tarolé eleméhez rendelt, a személyazonosité igazolvanyhoz tartozé PIN kod
és az elektronikus alairashoz tartozé PIN sikertelen megadasa utan hasznalhaté feloldé adat. A
PUK kédot is tartalmazo boritékot az allampolgar személyesen veszi at az eSZIG igénylésekor.

Regisztraciés szervezet: a Szolgaltatd és a vele szerz6déses alapon vagy jogszabalyban
meghatérozott egythtm(]kt')d(ﬁ térsaségok azon szervezeti egységei amelyek az éllampolgérok
megallapitasat, a tanu3|tvany kerelmek Osszedllitasat, a hitelesitd szervezethez torténé
tovabbitasat, és egyéb azonositasi, tanusitvanymenedzsment és adminisztracios feladatokat
latnak el

Regisztraciés adatok: azon informacidk, adatok &Osszessége, amelyeket a Szolgaltaté a
tanusitvanykiadas érdekében az Alairérol begydijt

Rendkiviili Gizemeltetési helyzet: olyan, a Szolgaltaté Gzemmenetében zavart okozé rendkivili
helyzet, amikor a Szolgaltatd rendes (zemmenetének folytatasara ideiglenesen vagy véglegesen
nincs lehet6ség, beleértve a szolgaltatéi magankulcsok kompromittalédasat is, vagy annak
kbzvetlen veszélyét.

Rendszeradminisztrator: az informatikai rendszer telepitését, konfiguralasat, karbantartasat
végz6 személy

Rendszeriizemelteté: az informatikai rendszer folyamatos Uzemeltetését, mentését és
helyreallitasat végz6 személy

Rendszervizsgalé: a szolgaltatdé naplézott, illetve archivalt adatallomanyait vizsgald, a szolgaltatod
altal a szabalyszerii miikdédés érdekében megvaldsitott kontroll intézkedések betartasanak
ellendrzéséért, a meglevd eljarasok folyamatos vizsgalataért és monitorozasaért felelés személy

Személyazonosité adat: egy természetes vagy jogi személy vagy egy jogi személyt képvisel6é
természetes személy személyazonossaganak megallapitasat lehetévé tevd adat

Szervezeti elektronikus alairas: jogi személy, vagy kozhiteles nyilvantartasban szereplé jogi
szemeélyiség nélkuli szervezet altal létrehozott elektronikus alairas; jelen szabalyzatban a
szervezeti elektronikus alairas alatt fokozott biztonsagu szervezeti elektronikus alairast kell érteni.

Szolgaltatéi kulcspar: a szolgaltatéi magankulcsbdl és a szolgaltatéi nyilvanos kulcsbaol allo,
kriptografiai kulcspar

Szolgaltatéi magankulcs: olyan kriptografiai magankulcs, melyet a szolgaltatd a sajat,
elektronikus alairassal kapcsolatos szolgaltatasainak igazolasara, igy kulondsen a tanusitvanyok
kibocsatasahoz, visszavonasi nyilvantartdasokhoz, az id6bélyegzéshez, illetve a naplézashoz
hasznal

Szolgaltatéi nyilvanos kulcs: olyan kriptografiai nyilvanos kulcs, melyet a szolgaltato
magankulcsanak hasznalataval létrehozott elektronikus alairas vagy elektronikus idébélyegz6
érvényesitésére hasznalnak
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Szolgaltatasi szabalyzat (Certificate Practice Statement - CPS): a szolgaltatoé tevékenységével
kapcsolatos részletes eljarasi és egyéb mikodési szabalyokat tartalmazé szabalyzat

Tanusitvany: elektronikus alairas célu tanusitvany réviditett megnevezése

Tanusitvany visszavonasi lista (Certificate Revocation List - CRL): valamely okbdl visszavont
vagy felflggesztett, azaz érvénytelenitett tanusitvanyok azonositoit tartalmazo elektronikus lista,
melyet a hitelesités-szolgaltatdé bocsat ki és hitelesit

Visszavonasi jelszé: az elektronikus alairé tanusitvany Ggyfél kérelmére térténé visszavonasahoz
szlkséges kod. Az allampolgar a visszavonasi jelsz6t az eSZIG igénylésekor személyesen, lezart
boritékban veszi at. Ha a tanusitvanyt az allampolgar on-line médon igényelte, és korabban még
nem volt tanusitvanya, akkor a visszavonasi jelsz6t (a PIN kdéddal egyutt) elektronikusan - az
igénylés soran - kapja meg.

1.6.2 Roviditések

BALE biztonsagos aldiras-létrehoz6 eszkdz
CA Certification Authority hitelesitdé szervezet

CRL Certification Revocation List tanusitvany visszavonasi lista

CP Certificate Policy hitelesitési rend

CPS Certificate Practice Statement hitelesitési szolgaltatasi szabalyzat
OCSP Online Certificate Status Protocol valos idejli tanusitvany-allapot protokoll
NEK Nemzeti Egységes Kartyarendszer
NTP Network Time Protocol id6forras protokoll

PKI Public Key Infrastructure nyilvanos kulcsu infrastruktura

RA Registration Authority regisztracios szervezet

1.6.3 Hivatkozasok

1.6.3.1 Jogszabalyi hivatkozasok

{J1} 910/2014/EU Eurdpai Parlament és a Tanacs rendelete a belsd piacon toérténd
elektronikus tranzakciokhoz kapcsolodoé elektronikus azonositasrol és bizalmi
szolgaltatasokrol, valamint az 1999/93/EK iranyelv hatalyon kivil helyezésérél
(tovabbiakban elDAS)

{J2} 1999/93/EK Eurdpai Parlament és a Tanacs iranyelve az elektronikus alairasra vonatkozo
kb6zosségi keretfeltételekrdl

{J3} 2015. évi CCXXII. térvény az elektronikus Ugyintézés és a bizalmi szolgaltatasok altalanos
szabalyairdl (tovabbiakban Ebszt.)

{J4} 2001. évi XXXV. térvény az elektronikus alairasrél (tovabbiakban Eat.)

{J5} 1992. évi LXVI. tdrvény a polgarok személyi adatainak és lakcimének nyilvantartasarol
(Nytv.)

{J6} 414/2015. (XI1.23.) Korm. rendelet a személyazonosito igazolvany kiadasa és az

egységes arcképmas- és alairas-felvételezés szabalyairdl (SzigR.)
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{J7} 2014. évi LXXXIII. térvény az elektronikuskartya-kibocsatasi keretrendszerrdl (Nektv.)
{J8} 53/2015. (1X.24.) BM rendelet az egységes elektronikuskartya-kibocsatasi
keretrendszerrél sz6l6 2014. évi LXXXIII. toérvény végrehajtasahoz sziikséges
kapcsolédasi, miiszaki, technolégiai, biztonsagi eldirasokrol, kdvetelményekrél és a
hitelesitési rendrdl (NekR.)
{J9} 3/2005. (lll. 18.) IHM rendelet az elektronikus alairassal kapcsolatos szolgaltatasokra és
ezek szolgaltatéira vonatkozo részletes kdvetelményekrél
{J10} A polgari perrendtartasrol szolo 1952. évi lll. térvény
{J11} 2013. évi V. torvény a Polgari Torvénykonyvrol
1.6.3.2 Szabvanyok és miiszaki-technikai hivatkozasok
{Sz1} ETSITS 119 401 General policy requirements for Trust Service Providers
{Sz2} ETSITS 119 4111 Policy and security requirements for Trust Service Providers
issuing certificates
{Sz3} ETSITS 119 411-2 Policy and security requirements for Trust Service Providers
issuing EU qualified certificates
{Sz4} ETSITS 119 4121 Certificate Profiles; Part 1: Overview and common data
structures
{Sz5} ETSITS 119 412-2 Certificate Profiles; Part 2: Certificate profiles for certificates
issued to natural persons
{Sz6} ETSITS 119 412-5 Certificate Profiles; Part 5: QCStatements
{Sz7} RFC 3647 Internet X.509 Public Key Infrastructure: Certificate Policy and
Certification Practices Framework
{Sz8} RFC 5280 Internet X.509 Public Key Infrastructure: Certificate and
Certificate Revocation List (CRL) Profile
{Sz9} ITU-T X.520 Information technology - Open Systems Interconnection - The
Directory: Selected attribute types
{Sz10} RFC 4514 Lightweight Directory Access Protocol (LDAP): String
Representation of Distinguished Names
{Sz11} ITU-T X.509 Information technology — Open Systems Interconnection — The
Directory: Public-key and attribute certificate framework
{Sz12} RFC 6960 X.509 Internet Public Key Infrastructure: Online Certificate
Status Protocol - OCSP
1.6.3.3 Hivatkozott dokumentumok
{D1} ASZF-PKI Altalanos Szerzédési Feltételek
{D2} Szolgaltatasi Szerz6dés
{D3} NISZ Zrt. Szervezeti és Miikddési Szabalyzata
{D4} NISZ Zrt. Adatvédelmi és adatbiztonsagi eldirasai
{D5} NISZ Zrt. PKI szolgaltatasok informatikai biztonsagpolitikaja
{D6} NISZ Zrt. PKI szolgaltatasok biztonsagi szabalyzata
{D7} NISZ Zrt. PKI szolgaltatasok Uzletmenet-folytonossagi terve
{D8} Tanusitvany profilok a NISZ elektronikus alairassal
kapcsolatos szolgaltatasaihoz
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2 KOZZETETEL ES ADATTARAK

2.1 Adattarak

A Szolgaltatonak gondoskodnia kell arrdl, hogy az altala kibocsatott végfelhasznaldi és szolgaltatoi
tanusitvanyok, a tanusitvanyokkal kapcsolatos szabalyzatok, a tanusitvanyok visszavonasi
allapotara vonatkozo informaciok, valamint az egyéb kdzérdek(i szolgaltatoi informacidk az Alairok
és Erintett Felek részére folyamatosan, napi 24 6raban, heti hét napban rendelkezésre alljanak. A
Szolgaltatébnak mindent meg kell tennie annak érdekében, hogy az informacidk elérhetetlensége
ne haladhassa meg a szolgaltatasi szabalyzatban meghatarozott idétartamot.

2.2  Szolgaltatdi informacio kézzététele

A Szolgaltatd a szolgaltatéi tanusitvanyokat, a végfelhasznaldi és szolgaltatdi tanusitvanyokkal
kapcsolatos szabalyzatokat internetes honlapjan (https://hiteles.gov.hu) teszi kézzé, tovabba
biztositia a szolgaltatasi szabalyzat papiralapd példanyanak elérhetéségét a Kozponti
Regisztracios Irodan.

A Szolgaltatd a végfelhasznaléi tanusitvanyokat bels6é tanudsitvanytaraban tarolja, a kiadott
tanusitvanyt az Alair6 szamara rendelkezésre bocsatja. A szolgaltatdé a végfelhasznaloi
tanusitvanyt internetes honlapjan nyilvanosan elérhetd, kereshet6 tanusitvanytaraban csak akkor
teszi kdzzé, ha Alairé a tanusitvany kdzzétételéhez hozzajarult.

A Szolgaltatdé a végfelhasznaldi és szolgaltatoi tanusitvanyokkal kapcsolatos visszavonasi allapot
informaciokat CRL és OCSP formajaban is biztositja. A visszavonasi allapot informaciok
kozzétételével kapcsolatos informaciokat a 4.10 fejezet tartalmazza.

2.3 A kézzététel gyakorisaga
Szolgaltaté a szolgaltatoi tanusitvanyokat azok kibocsatasat kdvetd 24 oran belll teszi kbzzé.

Szolgaltaté a végfelhasznaléi tanusitvanyokat a nyilvanosan kereshetd tanusitvanytarban Alaird
hozzajarulasa esetén a kibocsatast kovetd 24 oran belul teszi kbzzé.

Szolgaltaté a tanusitvanyokkal kapcsolatos szabalyzatokat azok valtozasa esetén kdzzé teszi
legalabb 30 nappal a valtozas hatalyba Iépését megelbzben.

Szolgaltaté a CRL-t legalabb 24 éranként frissiti, azaz két egymast koveté CRL kibocsatasi kdzott
id6 nem haladja meg a 24 6rat. Amennyiben egy tanusitvany allapota megvaltozik, a Szolgaltaté a
valtozast kovetd egy oran belll uj CRL-t allit el és tesz kdzzé.

Szolgaltaté az OCSP szolgaltatasa keretében minden OCSP kérésre friss valaszt allit el6 és ad
vissza.

2.4 Hozzaféerés-ellenbrzések

Szolgaltatd olvasas céljara korlatozas nélkuli hozzaférést biztosit a szolgaltatoi tanusitvanyokhoz,
a védfelhasznaléi és szolgaltatéi tanusitvanyokkal kapcsolatos szabalyzatokhoz, a
tanusitvanyokkal kapcsolatos visszavonasi informaciékhoz.

A végfelhasznaldi tanusitvanyokkal kapcsolatban biztositia a nyilvanos tanusitvanytar
kereshetbségét a tanusitvanyban tarolt adatok alapjan.
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Szolgaltaté biztonsagi intézkedésekkel és eljarasi szabalyokkal gondoskodik az informacidk
jogosulatlan megvaltoztatasa, torlése, sérlilése és megsemmisulése elleni védelemrél.

A kibocsatott tanusitvanyokkal kapcsolatos szabalyzatoknak csak az elektronikus, alairassal
hitelesitett formaja tekintheté hitelesnek, a dokumentumok nyomtatott valtozatai semmilyen
formaban nem tekintheték hivatalos példanynak vagy hiteles masolatnak.

A szabalyzatok papiralapu hiteles példanya megtekintheté a Kézponti Regisztracios Irodan.
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3 AZONOSITAS ES HITELESITES

3.1 Elnevezések

3.1.1 Nevek tipusa
A tanusitvanyokban szereplé nevek megadasa meg kell, hogy felelien az {Sz9} ITU-T X.520
ajanlasnak.

A tanusitvany Issuer mezéjében szereplé név legaldbb az alabbi, {Sz9} ITU-T X.520 szerinti
attributumokat kell, hogy tartalmazza:

. countryName;

* organizationName,

* organizationIdentifier; és
° commonName.

Az Issuer mez6 fentieken tul tovabbi attribdtumokat is tartalmazhat.

A tanusitvany subject mezdjében szerepldé név kbtelezéen kell, hogy tartalmazza az alabbi, {Sz9}
ITU-T X.520 szerinti attributumokat:

. countryName;

* givenName €S surname;
e serialNumber; és

® commonName.

A subject mez6 fentieken tul tovabbi név elemeket is tartalmazhat, azonban nem tartalmazhat
alnevet (pseudonym).

3.1.2 Nevek jelentése

A tanusitvany 1ssuer mezb6jében szereplé attribitumok jelentése megegyezik az {Sz9} ITU-T
X.520 szerintivel. Ezen tlUl, az organizationIdentifier attribltum a Szolgaltaté addszamat
tartalmazza, tartalma és jelentése megfelel az {Sz4} ETSI TS 119 412-1 5.1.4 fejezetében
megadottaknak.

A tanusitvany subject mezdjében szerepld attributumok jelentése megegyezik az {Sz9} ITU-T
X.520 szerintivel. Ezen tul, az alabbi szabalyok érvényesek:

* countryName: "HU"

* surname: betl szerint azonosan megegyezik az eSZIG-be foglalt viselt vezetéknévvel,
amely egy vagy tobb csaladi nevet és "DR." jelzést tartalmazhat, egymastol szokoz
karakterrel elvalasztva

* givenName: betl szerint azonosan megegyezik az eSZIG-be foglalt viselt utdbnévvel, amely
egy vagy tobb keresztnevet és "DR." jelzést tartalmazhat, egymastdl sz6kdz karakterrel
elvalasztva.

* serialNumber: az eSZIG okmanyszamat tartalmazza, tartalma és jelentése megfelel az
{Sz4} ETSI TS 119 412-1 5.1.3 fejezetében leirtaknak
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* commonName: @ surname €S givenName egymas utan flzése, egymastol szokoz karakterrel
elvalasztva

3.1.3 El6fizet6k névtelensége és alnév hasznalata

Az Alairdk névtelensége és alnév hasznalata nem megengedett.

3.14 Kulonféle név formak megjelenitési szabalyai

A tanusitvanyba foglalt megkllénbézteté nevek (Distinguished Name) ASN.1 szintaxisa az {Sz8}
RFC 5280 szerinti, megjelenitési szabalyait az {Sz10} RFC 4514 adja meg.

3.1.5 A nevek egyedisége

A Szolgaltaténak biztositania kell a tanusitvany subject mezéjébe foglalt megkilonbdztetd név
(Distinguished Name) egyediségét, azaz gondoskodnia kell arrél, hogy egy adott megkuldnbdzteté
nevet soha nem fog egy masik Alairéhoz rendelni.

3.1.6 Markanevek elismerése, hitelesitése és szerepe

Szolgaltaté nem foglalja be a tanusitvanyba azokat a védjegyeket vagy markaneveket, melyekkel
Alaird esetleg rendelkezik.

3.2 Kezdeti azonositas

Az Alairé személyazonossaganak igazolasat, a tanusitvanyhoz vald jogosultsaganak elbiralasat,
valamint a tanusitvanyba foglaland6 adatainak ellenérzését a Regisztracios Szervezetnek kell
elvégeznie:
a) a természetes személy személyes jelenléte Utjan, az okmanyigénylési eljarasrendnek
megfeleléen; vagy
b) tavolrdl (,on-line igénylés”), olyan elektronikus azonosité eszkdéz hasznalataval, amely
tekintetében biztositottak a természetes személynek személyes jelenlétét, és amely
megfelel a {J1} elDAS 8. cikkében meghatarozott ,jelentds” vagy ,magas” biztonsagi
szintre vonatkozéan meghatarozott kdvetelményeknek, tovabba az {J1} eIDAS 7. cikkében
meghatarozott feltételek teljesiinek.

3.2.1 A magankulcs birtoklasa

Szolgaltatdbnak meg kell gyézddnie arrdl, hogy Alaird birtokolja a magankulcsot, melyhez tartozé
nyilvanos kulcs tanusitvanyba foglalasat kérelmezi.

3.2.2 A szervezeti azonossag hitelesitése

A tanusitvany az allampolgarok, mint természetes személyek szamara kerul kibocsatasra és
maganszemelyi mindségben kerul felhasznalasra, igy semmilyen szervezeti azonossag nem kertl
vizsgalatra és hitelesitésre.
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3.2.3 A személyazonossag hitelesitése

A személyazonossag ellenbrzését és hitelesitését a Regisztraciés Szervezet a 3.2 fejezet elején

leirt eljarassal végzi el.

3.24 Elofizetdo nem ellenorzott adatai

Szolgaltaténak ellenériznie kell Alairénak minden, a tanusitvany alanyanak megkllénboztetd

nevébe (subject) keruld adatat.

A tanusitvany egyéb mezéibe és kiterjesztésébe kerll6 adatok tekintetében Szolgaltaténak a

szolgaltatasi szabalyzataban meg kell jeléInie azokat, melyek nem keriinek ellenérzésre.

3.25 Jogosultsag ellendrzése

A Regisztraciés Szervezet {J5} Nytv. szabalyai szerint ellenérzi és elbirdlja Alairénak a

tanusitvanyhoz val6 jogosultsagat.

3.2.6 Egyuttmikodési kritériumok

Szolgaltatd a Szolgaltatasok nyujtasa soran nem miikddik egyltt mas hitelesités-szolgaltatdkkal.

3.3 Azonositas és hitelesités kulcscsere esetén

A Szolgaltaté nem nyujt kulcscsere szolgaltatast.

3.3.1 Azonositas és hitelesités érvényes tanusitvany esetén

Nincs kikotés.

3.3.2 Azonositas és hitelesités érvénytelen tanusitvany esetén

Nincs kikotés.

3.4 Azonositas és hitelesités visszavonasi kérelem esetén

A tanusitvany visszavonasi kérelmet fogadd fél a kérelmezd azonositasat és hitelesitését az

alabbiak szerint kell végezze:

a) Alaird kerelmezb esetében: a Regisztracios Szervezet a 3.2 fejezet elejan leirt eljarassal
vagy a Kormanyzati Ugyfélvonal (1818) a visszavonasi jelszénak a telefon

nyomaégombijaival torténé megadasaval azonositja és hitelesiti Alairot;

b) okmanyérvénytelenitést, illetve at nem vett okmanyt jelzd hatosag esetében: a Szolgaltatd
PKIl, tanusitvany alapu X.509 azonositassal, valamint a visszavonasi kérelmen elhelyezett

szervezeti elektronikus alairas ellendrzésével hitelesiti a kezdeményez6t.
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4 A TANUSITVANYOK ELETCIKLUSA

A tanusitvanyok életciklusanak folyamataiban Szolgaltaton kival a Regisztracios Szervezet és a
Kartyakibocsatd Szervezet miikddik kdzre. Szolgaltatd teljes korlen felelés a kdzremikdddk
tevékenységért, valamint azért, hogy jelen szabalyzatban leirt kdvetelmények teljeslinek.

A Szolgaltaté felelés minden olyan karért, amelyet szandékosan vagy gondatlanul barmely
természetes vagy jogi személynek okozott, azon kételezettségei megszegésébdl eredéen, mely
kételezettségek az esemény idépontjaban hatalyos, vonatkozd jogszabalyban meghatarozottak.

A Szolgaltaté nem felelés olyan karért, melyre bizonyitja, hogy az szandékos vagy gondatlan
koézrehatasa nélkil kdvetkezett be.

Szolgéltaté nem felelés a tanusitvany felhasznaldsara vonatkozé korlatozasok be nem tartasabdl
szarmazo karokért.

4.1  Tanasitvanyigénylés

41.1 Ki nyujthat be tanusitvanyigénylést

Tanusitvanyigénylést olyan allampolgar nydjthat be, aki tarold elemmel ellatott allandé
személyazonositd igazolvany igénylésére a {J5} Nytv. szerint jogosult, vagy érvényes, tarolo
elemmel ellatott allandé személyazonositd igazolvannyal mar rendelkezik. Az igényld
tanusitvanyra jogosultsaganak elbiralasat a Regisztracios Szervezet végzi.

4.1.2 Igénylési folyamat és felelésségek

A tanusitvanyigénylés folyamata roviden a kévetkez6:

» tajékoztatas

* regisztracio

» Szolgaltatasi Szerz6dés megkotése

* tanusitvanykérelem eléallitasa
A folyamatban kozvetlenil a Regisztraciés Szervezet, kozvetett modon a Kartyakibocsato
Szervezet vesz részt. A Felek a folyamat soran PKI autentikacioval és titkositassal védett

biztonsagos csatornan, szervezeti elektronikus alairassal hitelesitett Uzenetek formajaban
kommunikalnak egymassal. A Felek felel6sségeit a 9.6 fejezet tartalmazza.

Tajékoztatas
Igénylét a Szolgaltatasi Szerz6dés megkotését megeléz8en tajékoztatni kell az elektronikus
alairas hasznalati lehet6ségeirdl, jogszabalyi feltételeirdl, a szolgaltatasi szabalyzatrol.
Regisztracioé
A 3.2 fejezetben leirt azonositasi eljarast kovetéen, az abbdl szarmazd és kozhiteles
nyilvantartasok alapjan ellendrzott adatokkal kell igénylének a tanusitvanyba kerlld, illetve a
Szolgaltatasi Szerz6dés megkdtéséhez sziikséges adatait regisztralni.
Szolgaltatasi szerzédés megkotése

Szolgaltatobnak a Regisztraciés Szervezet kdzremikddésével kell Alairéval a Szolgaltatasi
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Szerz6dést megkdtnie papir alapon, vagy on-line igénylés esetén elektronikusan. A Szolgaltatasi
Szerz6dés tartalmanak meg kell felelnie a hatalyos jogszabalyok el6irasainak.

27 2

Tanusitvanykérelem eléallitasa

Regisztracios Szervezetnek a Kartyakibocsaté Szervezettel egylttmikoédve gondoskodnia kell
arrél, hogy az eSZIG tarol6 elemén, az erre a célra szolgal6 biztonsagi funkcidjaval generalt alairdi
kulcsparhoz tartozé tanusitvanykérelem el6alljon, és az a Szolgaltatonak tovabbitasra keriljén.

4.2  Tanuasitvanyigénylés feldolgozasa

42.1 Azonositasi és hitelesitési miiveletek

A tanusitvanykérelem igényléjét (Alairét) a Regisztraciés Szervezetnek kell azonositania a 3.2
fejezetben leirt eljarassal. Regisztracios Szervezet csak olyan Alair6 szamara allithat 6ssze
tanusitvanykérelmet, akit sikeresen azonositott és aki tanusitvany igénylésére jogosult.

Szolgaltatd csak és kizardlag a Regisztracios Szervezettél fogadhat tanusitvanykérelmet, melyet
PKI autentikacioval kell azonositson, a tanusitvanykérelmek hitelességét az azon elhelyezett
szervezeti elektronikus alairas ellendrzésével kell elbiralja. Az elektronikus alairasnak alairas
idépontjat hitelesitd idébélyegzét is kell tartalmaznia.

4.2.2 Tanusitvanyigénylés elfogadasa vagy visszautasitasa

Szolgaltatonak el kell fogadnia a sikeresen azonositott Regisztraciés Szervezettél szarmazo
tanusitvanykérelmet, melynek hitelességét az elektronikus alairas érvényesitésével ellendrizte.

Szolgaltatonak vissza kell utasitania a tanusitvanykérelmet, ha az nem a Regisztraciés
Szervezettél szarmazik, vagy ha a tanusitvanykérelmen elhelyezett elektronikus alairas nem
érvényes.

4.2.3 Tanusitvanyigénylés feldolgozas idétartama

Szolgaltaténak a szolgaltatasi szabalyzataban kell megadnia a tanusitvanykérelem feldolgozasara
vallalt id6tartamot.

4.3  Tanauasitvany kibocsatas

43.1 Tanusitvanykibocsatas soran a Szolgaltato altal végzett miiveletek

Szolgéaltatbnak hosszu tavu érvényesitésre alkalmas formara kell kiegészitenie a
tanusitvanykérelmen elhelyezett elektronikus alairast, azt belsé nyilvantartasaiban tarolnia kell. Ki
kell allitania a tanusitvanyt a kérelembdl szarmazé adatokkal, azt tanusitasvalaszban kell
visszaadnia.

Szolgaltatd tanusitasvalasza alapjan a Kartyakibocsaté Szervezet kell gondoskodjon a kibocsatott
tanusitvany és az ahhoz tartozé szolgaltatéi tanusitvanyok (tanusitvanylanc) tarolasarol az eSZIG
tarold elemének elektronikus alairas funkciot ellatd részén.
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4.3.2 El6fizetd értesitése a tanusitvany kibocsatasrol

Szolgaltaténak a Regisztracios Szervezet kdzremiikddésével értesitenie kell Alairét a tanusitvany
kibocsatasarél.

4.4  Tanuasitvany-elfogadas

441 Tanusitvany El6fizet6 altali elfogadasa

Alaird kotelezettsége, hogy az atvett tanusitvanyban feltlintetett adatok helyességét mihamarabb
ellendrizze. Amennyiben barmilyen eltérést talal, haladéktalanul intézkednie kell a tanusitvany
visszavonasarol.

4.4.2 Tanusitvany kozzététele

Alairé hozzajarulasa esetén Szolgaltatdnak a kibocsatott tanusitvanyt kozzé kell tennie a nyilvanos
tanusitvanytarban.

4.4.3 Tovabbi felek értesitése a tanusitvany kibocsatasarél

Nincs kikotés.
4.5 A kulcspar és a tanusitvany hasznalata

45.1 Az El6fizetd magankulcs- és tanusitvany hasznalata

Alaird csak azt kdvetéen hasznalhatja a magankulcsot és a tanusitvanyt, hogy a tanusitvanyban
foglalt adatok helyességérdl meggy6z8dott.

Alaird csak az 1.4.1 fejezetben ismertetett célokra és médon hasznalhatja a magankulcsot és a
tanusitvanyt.

Alairbnak a magankulcs- és tanusitvany hasznalata soran be kell tartania a 9.6.3 fejezetben
ismertetett kotelezettségeit, kilondsen gondoskodnia kell az alairas Iétrehozé eszkéz (eSZIG) és
az alairas aktivizalé adat (PIN kod) illetéktelen hozzaférés elleni védelmérél.

45.2 Az Erintett Felek nyilvanos kulcs- és tanusitvany hasznalata

A jelen hitelesitési rend hatalya alatt kibocsatott tanusitvanyon alapuld elektronikus alairas
elfogadasa soran szukséges, hogy az Erintett Fél megfelelé korultekintéssel jarjon el, melyhez
javasolt betartania a szolgaltatasi szabalyzatban leirt kdvetelményeket, kulonds tekintettel az
alabbiakra:

+ a tanusitvanyokat csak olyan alkalmazasokban fogadja el, melyek ésszhangban vannak a
a tanusitvany "kulcshaszndlat" (keyUsage) és  "kiterjesztett kulcshasznalat"
(ExtendedKeyUsage) kiterjesztésének tartalmaval,

* ellenérizze a tanusitvany érvényességet s visszavonasi allapotat;

* vegyen figyelembe minden korlatozast, amely a tanusitvanyban vagy a tanusitvany altal
hivatkozott szabalyzatokban szerepel.

HR-ESZIG v1.3 30/63



\NISZ

. . NEMZETI INFOKOMMUNIKACIOS
SZOLGALTATO ZRT.

4.6  Tanuasitvanyok megujitasa

Az iranyadd szabvany ({Sz7} RFC 3647) szerint a tanusitvany meguijitas az a folyamat, amely
soran Szolgaltatd az Alairé valtozatlan nyilvanos kulcsat és valtozatlan adatait hitelesiti Uj
érvényessegi idétartamra szo6l6 uj tanusitvany kibocsatasaval. Ebben az értelemben Szolgaltatéd
nem nyujt tanusitvany megujitasi szolgaltatast, a kulcsparok élettartamara vonatkozé biztonsagi
megfontolasokbal.

A kdznapi értelemben vett tanusitvany megujitast Szolgaltaté lehetévé teszi a lejaratot megelézé
hatvan napon belll, Alairé ez iranyu kérelmére. Ebben az esetben Alair6 eSZIG-jének tarold
elemén - a meglevd kulcspar és tanusitvany térlésével, illetve felllirasaval egyidejlileg - Uj kulcspar
kerll elBallitasra, és Uj tanusitvany kerll kiadasra, melynek érvényességi idészaka a kibocsatas
idépontjaval kezdédik és attol szamitott két évig, vagy ha az eSZIG korabban lejar, akkor annak
lejaratanak idépontjaig tart.

4.6.1 Tanusitvany megujitas korulményei

Nincs kikotés.

4.6.2 Ki kérelmezhet tanusitvany megujitast

Nincs kikotés.

4.6.3 Tanusitvany megujitasi kérelmek feldolgozasa

Nincs kikotés.

4.6.4 Az El6fizetd értesitése a megujitott tanusitvany kibocsatasarol

Nincs kikotés.

4.6.5 Tanusitvany Elé6fizet6 altali elffogadasa

Nincs kikotés.

4.6.6 Megujitott tanusitvany kozzététele

Nincs kikotés.

4.6.7 Tovabbi felek értesitése tanusitvany megujitasrol

Nincs kikotés.

4.7  Kulcscsere
A Szolgaltaté nem nyujt tanusitvany kulcscsere szolgaltatast.

4.7.1 Kulcscsere koriilményei

Nincs kikotés.
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4.7.2 Ki kérelmezhet kulcscserét

Nincs kikotés.

4.7.3 Kulcscsere kérelmek feldolgozasa

Nincs kikotés.

4.7.4 El6fizetd értesitése az uj tanusitvany kibocsatasarol

Nincs kikotés.

475 Uj tanusitvany Eléfizetd altali elfogadasa

Nincs kikotés.

4.7.6 Uj tanusitvany kozzététele

Nincs kikotés.

4.7.7 Tovabbi felek értesitése az uj tanusitvany kibocsatasarol

Nincs kikotés.

4.8 Tanuasitvany-modositas

A Szolgaltaté nem nyujt tanusitvany modositas szolgaltatast. Alairé a meglevd tanusitvanyaban
foglalt adatok médosulasa esetén Uj tanusitvanyt kell igényeljen.

48.1 Tanusitvany-médositas korulményei

Nincs kikotés.

4.8.2 Ki kérelmezhet tanusitvany-modositast

Nincs kikotés.

4.8.3 Tanusitvany-moédositasi kérelmek feldolgozasa

Nincs kikotés.

4.8.4 El6fizetd értesitése az uj tanusitvany kibocsatasarol
Nincs kikotés.

4.8.5 Modositott tanusitvany El6fizeto altali elfogadasa

Nincs kikotés.
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4.8.6 Modositott tanusitvany kozzététele

Nincs kikotés.

4.8.7 Tovabbi felek értesitése a modositott tanusitvany kibocsatasarol

Nincs kikotés.

4.9  Tanasitvany visszavonas és felfiiggesztés

A tanusitvany visszavonasa a tanusitvany érvényességeének a tervezett érvényességi idd lejarta
el6tti megsziintetését jelenti. A visszavonas végleges és visszafordithatatlan allapot.

A visszavont tanusitvanyhoz tartoz6 magankulcs hasznalatat azonnal be kell szlntetni. A
visszavonasi kérelemnek a Szolgaltatdbhoz térténé megérkezéséig az Alairé felelés a felmertilt
karokért. A visszavonasi kérelem elfogadasatél, a visszavonas tényének kozzétételéig a
Szolgaltaté felelés a felmerild karokért. Ez aldl kivételt képez a bizonyithatéan csalard szandékkal
tortént visszavonas kérés, amely esetben a felmerilt karokért a Szolgaltatdé nem vallal
feleldsséget. A visszavonas tényének kdzzététele utan az Erintett Fél felel6s a felmeriilé karokért.

Az Erintett Feleknek javasolt ellendrizniiik a tanusitvany visszavonasi allapotat a tanusitvanyon
alapulo elektronikus alairas elfogadasa elétt.

49.1 Visszavonas koriilményei

Szolgaltatébnak a szolgaltatasi szabalyzatban ismertetnie kell a visszavonashoz vezetd
kériiményeket.

4.9.2 Ki kezdeményezheti a visszavonast
Visszavonast kezdeményezhet:
«  Alaird;
* az at nem vett okmanyokat jelz6 eljar6é hatésag;
* az eSZIG érvénytelenitésérdl jogszabaly alapjan dontd hatdsag;

* Szolgaltaté.

4.9.3 Visszavonasi kérelemre vonatkozo6 eljaras

Szolgaltaténak ellenériznie kell a visszavonast kérelmez6 azonossagat és jogosultsagat, valamint
ellenériznie kell a visszavonasi kérelemben foglalt adatokat. Ha az ellenérzések sikeresek,
Szolgaltatd el kell végezze a tanusitvany visszavonasat és a megvaltozott visszavonasi allapot
informaciot kdzzé kell tennie.

A tanusitvany visszamendleges visszavonasa nem megengedett.

Szolgaltatd az egyszer mar visszavont tanusitvany érvényességét nem allithatja vissza
érvényesre.
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494 Kivarasi ido visszavonasi kérelem esetén

Szolgaltaté nem alkalmaz kivarasi id6t a visszavonasi kérelmek teljesitése soran.

495 Visszavonasi kérelem feldolgozasanak idobelisége

Szolgaltaténak a szolgaltatasi szabalyzatban meg kell adnia azt a maximalis idétartamot, melyen
belll a visszavonasi kérelmet feldolgozza.

4.9.6 Visszavonas ellenérzésének ajanlasa az Erintett Felek szamara

Az Erintett Feleknek a tanusitvany és az ahhoz felépitett tandsitvanylanc minden elemének
visszavonasi allapotat ellendriznie kell a tanusitvanybdl megallapitott vagy a 4.10.1 fejezetben
megadott elérhetdségekrdl letdltétt CRL vagy megkért OCSP valasz alapjan.

4.9.7 CRL kibocsatasi gyakorisag

A végfelhasznal6i tanusitvanyokra vonatkozé CRL kibocsatasanak gyakorisaga: 24 oranként
legalabb egy CRL. Szolgaltaté minden kibocsataskor torli a CRL-rél azokat a tanusitvanyokat,
melyek érvényessége a CRL kibocsatasnak idépontjaban mar lejart.

A szolgaltatéi tanusitvanyokhoz kapcsolédd CRL kibocsatasanak gyakorisaga: 30 naponként
legalabb egy CRL.

4.9.8 CRL elballitasa és kozzététele kozott leghosszabb idd

Szolgaltaténak a szolgaltatasi szabalyzatban meg kell adnia azt a maximalis idétartamot, melyen
belll a CRL-t az eléallitasat kovetben kdzzéteszi.

4.9.9 OCSP szolgaltatas biztositasa

Szolgaltatdbnak a végfelhasznaldi és szolgaltatdi tanusitvanyok visszavonasi allapotanak
megallapitasahoz OCSP szolgaltatast is kell nyujtania.

4.9.10 OCSP alapu visszavonas ellendrzés kovetelményei

Szolgaltatonak a szolgaltatasi szabalyzatban meg kell adnia az OCSP alapu visszavonas
ellenérzésével kapcsolatban az Erintett Felek szamara fontos figyelmeztetéseket.

49.11 Visszavonasi allapot kozlés mas formai

Szolgaltatd, a honlapjan elérhetd nyilvanos tanusitvanytarban is kozzé teszi a visszavonasi allapot
informaciot, tajékoztatasi jelleggel. Ez az informacié elektronikus alairas ellendérzéséhez nem
hasznalhato fel. Ez a figyelmeztetés a nyilvanos tanusitvanytarban is feltiintetésre kerul.

49.12 Kilonleges kovetelmények a kulcs kompromittalodasa esetére

Szolgaltatonak mindent meg kell tennie annak érdekében, hogy a szolgaltatéi magankulcsanak
kompromittalédasa esetén az eseményrdl az Erintett Feleket értesitse.

A produktiv hitelesité kdézpont magankulcsanak kompromittalodasa esetén a Szolgaltaténak
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képesnek kell lennie az 6sszes érintett végfelhasznaldi tanusitvany visszavonasara, valamint az
adott szolgaltatéi tanusitvany visszavonasara. Ebben az esetben a CRL-ben és OCSP
valaszokban a tanusitvanyok visszavonasi ok informaciot “"kulcs kompromittalédas”
(keyCompromise) értékre kell allitani.

4.9.13 Felfuggesztés korilményei

Mivel Alair6 a tanusitvany felfUggesztését a {J6} SzigR. rendelkezései értelmében nem
kezdeményezheti, Szolgaltaté nem nyujt felfliggesztési szolgaltatast.

4.9.14 Ki kérelmezhet felfuggesztést

Nincs kikotés.

4.9.15 Felfliggesztésre vonatkozo eljaras

Nincs kikotés.

4.9.16 A felfliggesztés megengedett idétartama

Nincs kikotés.

4.10 Visszavonasi allapot szolgaltatasok

4.10.1 Miikodési jellemzdk
Szolgaltatd a végfelhasznaléi és szolgaltatdéi tanusitvanyokhoz kapcsolédd visszavonasi
informacidkat mind CRL, mind OCSP formajaban biztositja.
CRL
A Szolgaltat6 altal kibocsatott CRL megfelel a {Sz8} RFC 5280 szabvanynak.

A CRL tartalmaz minden olyan visszavont tanusitvanyt, melyek érvényessége a CRL
kibocsatasanak idépontjaban nem jart még le.

Végfelhasznaldi tanusitvanyokra vonatkozé CRL
elérhetbsége

Szolgaltatéi tanusitvanyokra vonatkozé CRL
elérhetbsége

http://cca.hiteles.gov.hu/crl/GOVCA-CCA. crl

http://qca.hiteles.gov.hu/crl/GOVCA-ROOT.crl

OCSP
A Szolgaltaté altal biztositott OCSP szolgaltatas megfelel az {Sz12} RFC 6960 szabvanynak.

Az OCSP szolgaltatast Szolgaltatd az {Sz12} RFC 6960 2.2 fejezetében meghatarozott
"Authorized Responder" elvnek megfelel6en mikddteti.

Az OCSP valaszaddé szamara minimum 4 és maximum 21 oranként Uj, 24 6ras érvényességl
tanusitvany kerll kiadasra, annak érdekében, hogy az OCSP valaszt alairé tanusitvany
eérvényesseget ne kelljen ellenérizni.

Az OCSP szolgaltatas keretében a Szolgaltatd biztositja a visszavonasi informaciot a tanusitvany
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lejarjat kovetben is, 10 évig.
Végfelhasznaldi tanusitvanyokra vonatkozé OCSP
szolgaltatas elérhetésége

Szolgaltatéi tanusitvanyokra vonatkozé OCSP
szolgaltatas elérhetésége

http://cca.ocsp.hiteles.gov.hu/ocsp-cca

http://qocsp.hiteles.gov.hu/ocsp-root

4.10.2 Szolgaltatas rendelkezésre allasa

A CRL, illetve az OCSP szolgaltatas az év minden napjan, napi 24 6raban elérhetd, 99,9%-os
rendelkezésre allassal, ugy hogy a kiesés nem lépheti tul esetenként a 3 éras idétartamot.

4.10.3 Opcionalis lehetéségek

Nincs kikotés.

411 Az elbfizetés vége

Alair6 szerz6déses viszonya megszinik a tanusitvany lejarataval vagy ha a tanusitvany
érvényességeének lejarata el6tt Alaird kérésére vagy barmely mas okbdl kifolyélag a tanusitvany
visszavonasra kerdl.

4.12 Kulcsletét és visszaallitas

Szolgaltaté nem nyuijt kulcsletét és visszaallitas szolgaltatast.

4.12.1 Kulcsletét és visszaallitas szabalyai

Nincs kikotés.

4.12.2 Szimmetrikus rejtjelezé kulcs tarolasanak és visszaallitasanak rendje és
szabalyai

Nincs kikotés.
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5 FIZIKAI, ELJARASBELI ES SZEMELYZETI BIZTONSAGI
OVINTEZKEDESEK

Szolgaltaténak gondoskodnia kell arrdl, hogy kelld, az irdnyadé szabvanyoknak megfeleld fizikai,
eljarasbeli és személyzeti biztonsagi ovintézkedések, illetve az ezeket érvényre juttatd
adminisztrativ és iranyitasi eljarasok keriljenek alkalmazasra.

5.1 Fizikai ovintézkedések

5.1.1 Telephely elhelyezése és szerkezeti felépitése

A Szolgaltaté a Szolgaltatasok nyujtasaban kézremiikddé informatikai rendszereit fizikai és logikai
védelemmel ellatott, legmagasabb védelmi szintet képezd objektumaban kell elhelyezni és
uzemeltetni. A telephely elhelyezése és kialakitdsa soran olyan egymasra épulé és egymast
tamogatd védelmi megoldasokat kell alkalmazni, melyek képesek megakadalyozni az illetéktelen
hozzaférést és alkalmasak az informatikai rendszerek és Szolgaltatd altal tarolt bizalmas adatok
megovasara.

51.2 Fizikai hozzaférés

Szolgaltatonak védenie kell a Szolgaltatasok nyujtasaban koézrem(ikédd eszkozeit és
berendezéseit a jogosulatlan fizikai hozzaféréstél az eszkdzék manipulalasanak megakadalyozasa
érdekében.

Ehhez biztositania kell, az alabbiakat:
* a gépterembe térténd minden belépés naplézasra kertil;

* a gépterembe csak a bizalmi szerepkort betdltd, erre feljogositott munkatars Iéphet be,
azonositast kovetden;

* 0Onallé jogosultsaggal nem rendelkezé személy csak indokolt és engedélyezett esetben, a
szlkséges idétartamig tartozkodhat a gépteremben megfelel6 jogosultsagu kisérd személy
allando feliigyelete mellett;

* az eszkozok aktivizald adatai (jelszavak, PIN kédok, stb.) a géptermen belll sem tarolhatok
nyilt formaban;

* jogosulatlan személy jelenlétében:
* a bizalmas adatokat tartalmazé adathordozoékat fizikailag elzarva tartjak;
* a bejelentkezett terminalok nem maradnak feligyelet nélkdl;

 nem veégeznek olyan munkafolyamatot, amely soran bizalmas adat felfedésre
kerulhet;

* a gépterem elhagyasakor ellendrzésre kerul:
* minden eszkdz és berendezés megfeleléen biztonsagos Uzemallapotban van;
* minden terminalon megtortént a kijelentkezés;
+ afizikai tarol6 eszk6zok megfeleléen elzarasra kerlltek;
+ afizikai védelmet biztosité rendszerek és berendezések megfeleléen mikddnek.
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5.1.3 Aramellatas és légkondicionalas

Szolgaltatd a gépteremben olyan sziinetmentes aramellaté rendszert kell biztositson, amely:

* megfeleld teljesitménnyel rendelkezik a gépterem informatikai és kisegit6 létesitményi
berendezései aramellatasanak biztositasara;

* megveédi az informatikai berendezéseket a kiils6é haldzat feszlltség ingadozasai, feszliltség
kimaradasai és egyéb zavarok ellen;

+ tartés d&ramszinet esetére sajat aramellatd berendezés biztositia - Uzemanyag
utantdltéssel - tetszdlegesen hosszu id6étartamig az aramellatast.

Szolgaltatébnak a gépteremben olyan légkondicionalé és levegbsziird berendezéseket kell
alkalmazni, melyek biztositjak az aldbbiakat:

* a gépterembe nem juthat be kdzvetlenll levegb a kilsé kérnyezetbdl;

* a gépterem levegdjének tisztasaga érdekében a levegébdél a por, szennyez6 anyagok,
korroziv anyagok, mérgezd vagy gyulékony anyagok kisz(irésre kerilnek;

* az operatorok biztonsagos munkavégzéséhez sziikséges mennyiségl oxigén biztositott;

* a levegd nedvességtartalma nem haladja meg az informatikai rendszerek altal megkivant
szintet;

* hités torténik a sziikséges lzemi h6dmérséklet biztositasara, az eszk6zok és berendezések
tulhevilésének megakadalyozasara.

514 Beazas és elarasztas veszélyeztetettség

Szolgaltatonak a géptermet meg kell védenie a beazastdl, viz betdréstdl és elarasztastol.

5.1.5 Tilzmegel6zés és tlizvédelem

Szolgaltatébnak a géptermet flst- és tlizérzékelbkkel kell felszerelni, melyek automatikusan
riasztjak az illetékes személyzetet. Minden helyiségben jo6l lathaté helyen kell elhelyezni a
vonatkozoé el6irasoknak megfeleld tipusu és mennyiségl kézi tizoltd késziléket. A gépteremben
automatikus tlizoltdé rendszert kell kialakitani, amely emberi egészségre nem veszélyes és nem
karositja az informatikai eszk6zoket.

5.1.6 Adathordozoék tarolasa

Szolgaltatdbnak meg kell védenie valamennyi adathordozoéjat a jogosulatlan hozzaféréstél, a
megsemmisuléstdl vagy veéletlen rongalodastol.

5.1.7 Hulladék kezelése és megsemmisitése

Szolgaltaténak a kdérnyezetvédelmi elirasok betartasaval kell gondoskodnia feleslegessé valt
eszkdzeinek, adathordozéinak megsemmisitésérdl. A felesleges eszkdzodket és adathordozdkat az
erre kijeldlt munkatars személyes feligyelete mellett, széleskoriien elfogadott mddszerekkel
hasznalhatatlanna kell tenni vagy visszaallithatatlan médon toroini kell.

5.1.8 Fizikailag elkiilonitetten 6rz6tt mentési példanyok

Szolgaltatbnak azt az adatmentést, amib6l meghibdsodas esetén a teljes szolgéltatas
helyreallithatd, olyan kilsé helyszinen kell tarolnia, mely megfelelé fizikai és mikodési védelemmel
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rendelkezik. Biztositani kell a helyszinek kdzott a mentett adatok biztonsagos tovabbitasat.

5.2  Eljarasbeli elbirasok

Szolgaltatébnak gondoskodnia kell arrél, hogy informatikai rendszereit biztonsagosan,
szabalyszerlien, a meghibasodas minimalis kockazata mellett Uzemeltessék. Szolgaltato
személyzete a feladatokat olyan eljarasbeli el6irasok alapjan kell végezze, melyek szinkronban
vannak a jogszabalyi, szabvanyi és bels6 biztonsagi el6irasokkal.

52.1 Bizalmi munkakorok

Szolgaltatébnak egyértelmlien azonositania kell azokat a munkakordket, amelyektdl a
Szolgaltatasok biztonsaga fligg. Ezeket a bizalmi munkakdroket és felel6sségeket dokumentalni
kell. A jogosultsagokat és funkciokat olyan médon kell megosztani az egyes bizalmi munkakérok
kozott, hogy egyedil egyetlen felhasznald se legyen képes a biztonsagi védelmi intézkedések
megkerilésére.

A bizalmi munkakért betoltd személynek munkaviszonyban kell allnia Szolgaltatéval. Bizalmi
munkakdrbe a Szolgaltaté fels6 vezetdsége kell kinevezze a munkatarsakat.

A bizalmi munkakoérokdn kivil Szolgaltatd bizalmi szerepkoérdket is alkalmazhat. A bizalmi
szerepkort betdlté személynek munkaviszonyban kell allnia Szolgaltatéval vagy a Regisztracios és
Kartyakibocsatd Szervezettel.

5.2.2 Az egyes feladatokhoz sziikséges személyzeti Iétszamok
Szolgaltatd biztonsagi szabalyzataiban elé kell irni, hogy csak védett kdrnyezetben, kettd, bizalmi
munkakért betolté munkatars egyideji fizikai jelenlétében végezhet6k el az alabbi miiveletek:

» szolgaltatéi kulcspar létrehozasa;

» szolgaltatéi magankulcs mentése és visszaallitasa;

» szolgaltaté magankulcs aktivalasa;

* szolgaltatéi magankulcs megsemmisitése.

523 Bizalmi munkakorokben elvart azonositas és hitelesités

A Dbizalmi munkakoroket betoltd személyeket azonositani és hitelesiteni kell, mielbtt a
Szolgaltatasok nyujtasaban érintett, kritikus informatikai rendszerekhez hozzaférnének.

5.24 Egymast kizaré6 munkakorok

A Szolgaltaténak biztositania kell, hogy a bizalmi munkakdrok vonatkozasaban:

a) biztonsagi tisztviseld és regisztracios felelés nem tdltheti be a fuggetlen rendszervizsgaloi
munkakort;

b) rendszeradminisztrator nem tdltheti be a biztonsagi tisztvisel6 és a fuggetlen
rendszervizsgaloi munkakort;

c) az informatikai rendszerért altalanosan felelés vezet6 nem lathatja el a biztonsagi
tisztviseld, illetve a fuggetlen rendszervizsgalé feladatait;

d) torekedni kell a bizalmi munkakorok teljes személyi szétvalasztasara.
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5.3 Személyzetre vonatkozé elbirasok

Szolgaltaténak gondoskodnia kell arrdl, hogy személyzeti eldirasai, a munkatarsak alkalmazasara
vonatkozé gyakorlatai fokozzak és tamogassak a Szolgaltatdé mikoédésének megbizhatésagat.

53.1 Képzettségre, gyakorlatra és biztonsagi ellenérzésre vonatkozé
kovetelmények

Biztositani kell, hogy bizalmi munkakoért csak olyan személyek tolthetnek be, akiknek a bizalmi
munkakoér betdltéséhez szikséges befolyasmentességét és szakértelmét a Szolgaltaté erkdlcsi
bizonyitvannyal, szakmai gyakorlattal, végzettséggel és szakképesitéssel igazolni tudja.

5.3.2 Biztonsagi hattér ellenérzés eljarasai
A Szolgaltatd vezetdi munkakorben, illetve bizalmi munkakdrben csak olyan alkalmazottakat
foglalkoztathat, akik:

+ buntetlen el6élettel rendelkeznek és nincs ellenik folyamatban olyan eljards, ami a
blntetlenséget befolyasolhatja (a blntetlen elééletet harom hénapnal nem régebbi erkdlcsi
bizonyitvannyal kell igazolni);

* nem allnak az elektronikus alairassal kapcsolatos szolgaltatas végzését kizard
foglalkoztatastdl eltiltas hatalya alatt;

» a felvételi eljarasban benyujtott 6néletrajzban megadott informaciok valédisagat Szolgaltato
igazolni tudta.

5.3.3 Képzési kovetelmények
A bizalmi munkakdrékben Szolgaltaté olyan személyeket foglalkoztathat, akik az adott munkakor
vagy szerepkor ellatasahoz szikséges mértékben elsajatitottak:
¢ a PKl elméletet;
» Szolgaltaté informatikai rendszerének sajatossagait és kezelésének maédjat;
* a szerepkor ellatashoz szikséges specialis ismereteket;
» Szolgaltaté nyilvanos és belsé szabalyzataiban meghatarozott folyamatokat és eljarasokat;
* az egyes tevékenységek jogi kdvetkezményeit;
* az alkalmazandé biztonsagi szabalyokat.

A Szolgaltatd éles informatikai rendszereihez csak a képzést sikeresen zard alkalmazottak
kaphatnak hozzaférési jogosultsagot.

5.34 Tovabbképzési gyakorisagok és kovetelmények

Szolgaltatdbnak gondoskodnia kell arrdl, hogy a munkatarsak folyamatosan a megfelelé tudassal
rendelkezzenek, szikség esetén tovabbképzést vagy ismétl6 jellegl képzést kell tartania.
Legalabb évente egyszer tovabbképzést kell biztositani az Ujonnan ismertté valt
sebezhetd6ségekrdl, az IT biztonsag aktualis gyakorlatarol, a munkatarsak sajat szakteruletét
érintéen.

5.35 Munkabeosztas korforgasanak gyakorisaga és sorrendje

Nincs kikotés.
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5.3.6 Felhatalmazas nélkuli tevékenységek biinteté kovetkezményei

Szolgéaltatbnak a dolgozdkkal kotendé munkaszerz6désben szabalyoznia kell a dolgozo
felel6sségre vonasanak lehetéségét a dolgozé altal elkdvetett mulasztasok, vétlen vagy szandékos
karokozas esetére.

5.3.7 Szerz6déses munkavallalékra vonatkozé kdvetelmények
Szolgaltatd bizalmi munkakdrben csak munkaviszonyban allé személyt foglalkoztathat.

Az egyéb feladatok ellatasara, vallalkozasi vagy megbizasi szerz6désben foglalkoztatott
személyeket Szolgaltatd csak elbzetes biztonsagi ellenérzést kdvetéen foglalkoztathatja. Az
ellendrzott személyekkel irasos megallapodast kell kétni, melyben rogziteni kell az esetleges
biztonsagi szabalyokat és a titoktartasra vonatkozo kikotéseket.

5.3.8 A személyzet szamara biztositott dokumentaciok

Szolgaltaténak folyamatosan biztositania kell a személyzet részére a munkakoérik ellatasahoz
szlkséges dokumentaciok és szabalyzatok rendelkezésre allasat.

5.4 A biztonsagi naplézas folyamatai

54.1 Naplézott esemény tipusok

Szolgaltaténak minden, az informatikai rendszerével és a Szolgaltatasok nyujtasaval kapcsolatos
eseményt napldznia kell. A naplozott adatallomanynak a szolgaltatas nyujtasanak teljes folyamatat
at kell fognia, és lehetévé tennie, hogy a valés helyzetek megitéléséhez a sziikséges mértékben
minden, a Szolgaltatasokkal kapcsolatos eseményt rekonstrualni lehessen.

5.4.2 Napléallomany feldolgozasanak gyakorisaga

Szolgaltaténak biztositania kell a napléallomanyok rendszeres ellenérzését és kiértékelését.

5.4.3 Napléallomany megdrzési idétartama

A napldallomanyokat archivalni kell és gondoskodni azok biztonsagos megérzéseérdl az 5.5.2
fejezetben elbirt idétartamig.

544 Napléallomany védelme

A napléallomany minden bejegyzését védeni kell a médositastdl, illetve biztositani kell, hogy a
naplo tartalmahoz csak arra feljogositott személyek férhessenek hozza.

A naploallomanyok kezelését olyan mddon kell megoldani, hogy kizarhatdo legyen a napld
megsemmisulése, a naplo bejegyzések torlése, modositasa, a bejegyzések sorrendjének
barmilyen mddon torténd megvaltoztatasa.

5.45 Napléallomany mentési folyamatai

A napléallomanyokrél rendszeres mentést kell késziteni.
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5.4.6 Naplézas gyiijtési rendszere

A naplébejegyzések gyljtését belsé komponenssel kell megoldani. A naplébejegyzések
gyljtésének meg kell kezdddnie rendszer inditaskor és rendszer leallitasig folyamatosan mikddnie
kell, és kozben biztositania kell a gy(jtétt bejegyzések integritasat és rendelkezésre allasat,
szukség esetén a bizalmassagat is.

A naplébejegyzések gylijtési rendszerének miikddési rendellenessége esetén Szolgaltatonak fel
kell fliggesztenie az érintett terlletek mikodését az izemzavar elharitasaig.

5.4.7 Rendellenes eseményeket kivalté alanyok értesitése

Nincs kikotés.

5.4.8 Sebezhet6ség értékelések

Szolgéltaténak rendszeres id6kdzdnként, a naploéallomanyok és egyéb informaciok kiértékelésén
alapul6 sebezhetbség vizsgalatot kell végeznie, mely segitségével feltérképezi a potencialis belsd
és kilsé fenyegetéseket, melyek jogosulatlan hozzaférést eredményezhetnek vagy hatassal
lehetnek a tanusitvany kibocsatasi folyamatra, a tanusitvanyban tarolandé adatok megmasitasat,
modositasat, sérulését vagy megsemmisiilését eredményezhetik.

5.5 Adatok archivalasa

55.1 A tarolt adatok tipusai

Szolgaltaténak gondoskodnia kell arrél, hogy megérzésre kertljon minden olyan informacio, amely
szlkséges ahhoz, hogy egy elektronikus alairas érvényessége bizonyithato legyen, tovabba amely
a Szolgaltaté és a rendszereinek megfelel6 miikodését alatamasztja.

Ehhez legalabb az alabbi informacidkat tarolja papir alapon vagy elektronikusan:

» tanusitvanyok igénylésével, regisztraciéval kapcsolatos minden adat vagy irat, ktlonoésen a
Szolgaltatasi Szerzddés, Alaird altal alairt nyilatkozatok és atvételi elismervények;

» tanusitvanyokkal kapcsolatos valamennyi informacio a teljes életciklusra vonatkozoéan;

* a Postai Szolgaltato altal Alairé szamara személyesen kézbesitett eSZIG atvételét igazold
elektronikus tértivevények;

* a hitelesitési rend és szolgaltatasi szabalyzat valamennyi kibocsatott verzioja;
+ az Altalanos Szerzédési Feltételek valamennyi kibocsatott verzidja;

* a Szolgaltatdé mikodésével kapcsolatos szerzédések, kilondsen a Kozremikddé Felekkel
kotott megallapodasok;

* valamennyi naploallomany.

5.5.2 Archivum megoérzési idétartama

Szolgaltatd az 5.5.1 fejezetben meghatarozott archivalt adatokat koteles megbrizni, a
tanusitvanyokkal kapcsolatos adatok esetében a tanusitvany érvényességnek lejaratardl szamitott
10 évig, illetve a tanusitvannyal elballitott elektronikus alairassal kapcsolatos jogvita joger6s
lezarasaig, szabalyzatok, szerz6dések esetében a hatalyon kivil helyezés vagy megsziinés utani
10 évig.
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553 Archivum védelme

Szolgaltaténak biztositania kell valamennyi archivalt adatra azok sértetlenségét és hitelességét, a
rendelkezésre allasat és a bizalmassagat.

554 Archivum mentési eljarasai

Szolgaltaténak biztositania kell az iratok, dokumentumok, elektronikus allomanyok biztonsagos,
hosszu tavu meg6rzését, illetve tarolasat.

555 Az adatok id6bélyegzésére vonatkozé kovetelmények

Valamennyi naplobejegyzést el kell latni olyan id&jellel, melyben legaldabb egy masodperc
pontossaggal fel van tintetve a rendszer altal szolgaltatott id6pont.

Az elektronikus formaban archivalt adatokon minésitett idébélyeget kell elhelyezni.

Az archivalt adatok megdrzése soran szilkség esetén (pl. algoritmus valtas) gondoskodni kell az
elektronikus alairas hitelességének fenntartasardl.

5.5.6 Archivum gyiijtési rendszere

A napldallomanyokat és az egyéb elektronikusan keletkezett adatokat a Szolgaltatd védett
informatikai rendszerén belll kell gydjteni. A védett informatikai rendszerbél térténé kimozgatas
soran az adatokat minésitett id6bélyeget tartalmazo elektronikus alairassal kell ellatni.

A papiralapu iratokat a Regisztracios Irodakbél be kell gyljteni, azokat Szolgaltaté
dokumentumtaraban kell tarolni.

5.5.7 Archivum hozzaférés és ellenérzés eljarasai

Szolgaltaténak az archivalt adatokat meg kell védenie a jogosulatlan hozzaféréstél. A jogosult
hozzaféréseket naplézni kell.

5.6 Kulcs atallas

Szolgaltaténak biztositania kell, hogy a hitelesité koézpontok folyamatosan rendelkezzenek a
mikddésukhoz szikseges érvényes kulccsal és tanusitvannyal.

Amennyiben Uj szolgaltatéi kulcspar és tanusitvany el6allitasa szikséges, Szolgaltatonak ezt
olyan médon kell kiviteleznie, hogy az atallas az Alairék és Erintett Felek szamara a lehet6
legkisebb kényelmetlenséget jelentse és megfelelien a vonatkozd jogszabalyi és szabvanyi
kovetelményeknek.

5.7  Helyreallitas rendkiviili tizemi helyzetek esetén

Szolgaltatd kételes meghozni minden szikséges intézkedést annak érdekében, hogy rendkivili
Uzemeltetési helyzet, katasztrofa esetén a szolgéltatas kiesésbdl szarmazo karokat minimalizalja
és a Szolgaltatasokat a lehetd legrévidebb idén belll helyreallitsa. A rendkivuli Gzemeltetési
helyzet bekOvetkezése esetén a visszavonasi nyilvantartasok megbizhatéo Uzemeltetésének
helyreallitasa minden mas szolgaltatas vagy tevékenység helyreallitdsat meg kell, hogy el6zze.

A visszavonasi nyilvantartasok, a kibocsatott tanusitvanyokat tartalmaz6 nyilvantartas és a
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visszavonas kezelési szolgaltatas 3 érat meghaladé kiesése esetén Szolgaltatonak haladéktalanul
értesitenie kell a Felugyelet Szervet.

Egyéb incidens esetén - amennyiben az jelentés hatast gyakorol a szolgaltatasra vagy az annak
keretében tarolt személyes adatokra -, az elharitast kovetben, jelenteni kell az incidenst a
Fellgyeleti Szervnek.

A bekdvetkezett incidens kiértékelése alapjan Szolgaltatbnak meg kell hoznia a szikséges
modosito, javitd intézkedéseket, hogy az incidens jovébeli eléfordulasat megakadalyozza.

5.7.1 Rendkivili események és kompromittalédas kezelésének eljarasai
Szolgaltaténak rendelkeznie kell Gzletmenet folytonossagi tervvel.

Rendkivili Gzemeltetési helyzetben Szolgaltatonak dokumentalnia kell az eseményeket, azok
korulményeit, az elharitasukra megtett intézkedéseket.

Szolgaltaténak ki kell alakitani és fenntartani egy tartalék CA rendszert, mely a rendkivili
Uzemeltetési helyzetben képes a tanusitvanytar és a nyilvanos szabalyzatok elérhetéségét, a
visszavonas kezelési szolgaltatasok teljes érték(i miikddését, a CRL-ek kbzzétételét biztositani.

A rendkivili Gzemeltetési helyzetben Szolgaltatonak a lehetd legrovidebb idén belil tajékoztatast
kell k6zzétennie internetes honlapjan, valamint - lehet8ség szerint - elektronikus levélben kell
értesitenie azokat a személyeket, akiket az esemény érint.

5.7.2 Sérult szamitasi eréforrasok, szoftverek és/vagy adatok

Szolgaltatonak olyan megbizhaté rendszert kell mikodtetni, mely a rendszerben bekdvetkezett
hiba esetén is biztositja a Szolgaltatasok mikodtetését és elérhetéségét.

5.7.3 Szolgaltaté magankulcsanak kompromittalédasa esetén kdovetendo eljaras

A Szolgaltatd magankulcsanak kompromittalodasa esetén haladéktalanul meg kell tenni a
szlkséges lépéseket:

* visszavonja az dsszes erintett szolgaltatoi tanusitvanyt;
* megszunteti az érintett magankulcs hasznalatat;

* Uj szolgaltatoi kulcsparokat és tanusitvanyokat hoz létre;
» értesiti a Fellgyeleti Szervet;

* intézkedik valamennyi érintett fél értesitésérdl.

5.7.4 Uzletmenet folytonossag helyreallas katasztrofat kovetden

Szolgaltaténak rendelkeznie kell tartalék helyszinnel és informatikai rendszerrel, tovabba
megtervezett eljarasokkal az attelepulésre.

5.8 A szolgaltatasi tevékenység megsziintetése

Szolgaltatonak rendelkeznie kell a szolgaltatasi tevékenység megszintetésére vonatkozo,
aktualizalt tervvel.

Szolgaltatonak rendelkeznie kell olyan bankgaranciaval, mely fedezi a szolgaltatasi tevékenység
megszlntetésének koltségeit abban az esetben, ha Szolgaltaté csédeljaras ala keril vagy mas
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okbol kifolydlag nem képes 6nmaga fedezni a koltségeket.

A szolgaltatasi tevékenység megszintetésére vonatkozé tervnek tartalmaznia kell legalabb az
alabbiakat:

+ Alairok és Erintett Felek értesitésének madija;
* a Szolgaltatasokban Kézremiikddé Felek jogosultsagainak megvonasa;

* a Szolgaltatasokkal kapcsolatos azon kotelezettségeknek atadasa egy megbizhato félnek,
melyek arra vonatkoznak, hogy bizonyitékot szolgaltassanak a Szolgaltatdé mikddésével
kapcsolatban - kuldéndsen az 5.5.1 fejezetben meghatarozott adatoknak a megbrzése az
5.5.2 fejezetben megjeldlt idétartamig;

+ szolgaltatoi magankulcsok és azok mentései megsemmisitésének modja.

HR-ESZIG v1.3 45/ 63



==
®_9
0O NN IS 7/
. ‘ NEMZETI lNl‘(V)K().\{.\il'NlK.«\(flOS
SZOLGALTATO ZRT.

6 MUSZAKI BIZTONSAGI OVINTEZKEDESEK

6.1 Kulcspar elballitas és telepités

6.1.1 Kulcspar eldallitas

Szolgéltatd maga kell elballitsa a tanusitvanyok és visszavonasi listak alairasara hasznalando
kulcsparokat fizikailag védett kdrnyezetben, kriptografiai modulban (HSM). A kriptografiai modulnak
meg kell felelnie a 6.2.1 fejezet szerinti kdvetelményeknek. A szolgaltato alairas-létrehozé adatai
(magankulcsai) teljes életciklusuk alatt a kriptografiai modulban kell maradjanak.

Szolgéltatd maga kell elballitsa az OCSP valaszokat alaird kulcsparokat, fizikailag védett
kérnyezetben, HSM modul hasznalata nem kévetelmény. Az OCSP valaszt alairé6 magankulcs
teljes életciklusa alatt ezen fizikailag védett kérnyezetben kell maradjon.

Alairé kulcsparjat személyes igénylés esetén Szolgaltatd megbizasabdl a Kartyakibocsato
Szervezetnek fizikailag védett és biztonsagos koérnyezetben, magan az eSZIG-en, annak tarolé
elemén kell generalnia, melynek BALE tanusitassal kell rendelkeznie. On-line igénylés esetén a
kulcspar generalasat Alaironak kell kezdeményeznie az igénylési folyamat soran, a
Kartyakibocsatd Szervezet Aaltal lzemeltetett informatikai rendszer hasznalataval, magan az
eSZIG-en, annak tarolé elemén, melynek BALE tanusitassal kell rendelkeznie. A Kkulcspar
generalas utan hasznalatra nem alkalmas, annak aktivalasat Alaironak személyesen kell elvégezni
az eSZIG tarolo eleméhez rendelt, aktivald PIN kodjanak megadasaval.

6.1.2 Magankulics eljuttatasa a tulajdonoshoz

Amennyiben a tanusitvany kiadasa az Uj eSZIG okmany igénylésével egyidejileg tortént, a
magankulcs eljuttatasa az Alairéhoz a {J6} SzigR. szerinti eljarasnak megfeleléen, a Regisztracios
Szervezetnél, az eSZIG Alaironak valo személyes atadasaval torténik meg vagy Alairé valasztasa
szerint az eSZIG-et a Postai Szolgaltatd kézbesiti személyesen Alaird vagy meghatalmazottja
részére. A postai uton tovabbitott, at nem vett eSZIG-et Alairé vagy meghatalmazottja veheti at a
kézbesitésre megjeldlt cim szerint illetékes jarasi hivatalban. Ha az eSZIG a kiallitasatél szamitott
hatvan napon bellil nem kerul atvételre, a rajta levé tanusitvanyt Szolgaltaté az erre vonatkozo
hatésagi adatszolgaltatas alapjan visszavonja.

Amennyiben a tanusitvany kiadasa meglévé (nem ujként igényelt) eSZIG-re tortént, a magankulcs
eljuttatasa Alaird6 szamara nem szukséges, mivel a kulcspar el6allitasa Alaird jelenlétében a mar
birtokaban levé eSZIG tarolé elemén, az erre szolgald biztonsagi funkcidjanak hasznalataval
torténik, a Kartyakibocsatd Szervezet informatikai rendszere altal, személyes igénylés esetén a
Regisztracios Szervezet helyszinén, on-line igénylés esetén Alairé kdrnyezetében.

6.1.3 Nyilvanos kulcs eljuttatasa a tanasitvany kibocsatéhoz

A hitelesitd kozpont a tanusitvanyba foglalandé nyilvanos kulcsokat csak az azonositott és
feljogositott Kartyakibocsaté Szervezettdl, alairas id6pontjat hitelesité idébélyegzét is tartalmazé
szervezeti elektronikus alairassal hitelesitett formaban fogadhat el.
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6.1.4 A szolgaltatoi nyilvanos kulcs kozzététele

Szolgaltatonak biztositania kell, hogy a szolgaltatdo nyilvanos kulcsa a kicserelésen alapuld
tamadas (substitution attack) ellen védett médon legyenek eljuttatva az Erintett Felekhez.

6.1.5 Kulcs méretek

A Szolgaltatd a Szolgaltatasok nyujtasa soran - mind a szolgaltatoi, mind a végfelhasznaldi kulcsok
tekintetében - , valamint a Szolgaltatasok nyujtasaban kézremikodé feleknek a Felligyeleti Szerv
vonatkozé hatarozatanak megfelelé szabvanyos algoritmusokat, paramétereket és kulcshosszakat
kell hasznalnia.

6.1.6 A nyilvanos kulcs paraméterek eléallitasa és megfeleléségének
ellenérzése

A szolgaltatéi kulcsparok eléallitdsa a 6.1.1 fejezet szerint védett kdrnyezetben és tanusitott HSM
modulban, legalabb két bizalmi munkakdrt betdlté személy egylttes részvételével, mas személyek
jelenlétét kizarva kell torténjen.

A Kartyakibocsaté Szervezet az Alairék kulcsainak generalasat személyes igénylés esetén
szigortan védett, biztonsagos kérnyezetben és eljarasokkal kell végezze, melynek soran be kell
tartania a BALE tanusitasi jelentésében foglalt eléirasokat is. On-line igénylés esetén Alaird
kulcsparjanak eléallitasa a Kartyakibocsatdé Szervezet informatikai rendszerének felhasznalasaval,
az eSZIG tarold elemének erre szolgald biztonsagi funkcidja meghivasaval kell torténjen, melynek
soran biztositani kell a BALE tanusitasi jelentésben foglalt elirasokat.

6.1.7 A kulcs hasznalat célja (X.509 v3 kulcs hasznalati mezének megfeleléen)

Szolgaltatébnak a tanusitvanyokban a KeyUsage és ExtendedKeyUsage Kkiterjesztésekben az
{Sz11} ITU-T X.509 v3 szabvanynak megfeleléen kell jeleznie a kulcs hasznalat céljat.

6.2 Magankulcs védelme és kriptografiai modul miiszaki
szabalyozasok

6.2.1 Kriptografiai modul szabvanyok és szabalyozasok

Szolgaltatdé a szolgaltatéi magankulcsok el6allitasara, tarolasara és hasznalatara csak olyan
kriptografiai modult alkalmazhat, mely rendelkezik a Fellugyeleti Szerv altal nyilvantartott tanusité
szervezet, vagy az Eurdpai Unié valamely tagallamaban nyilvantartasba vett, tanusitasra jogosult
szervezet altal kiadott igazolassal.

Alairénak (on-line igénylés esetén) illetve Szolgaltatd megbizasabdl a Kartyakibocsato
Szervezetnek (személyes igénylés esetén) az alairéi magankulcsokat (kulcsparokat) magan az
eSZIG tarolo elemén (a tarold elem elektronikus alairassal kapcsolatos funkcidjat ellaté részén)
kell elballitania. Az eSZIG elektronikus alairassal kapcsolatos funkcidjat ellatd részének
rendelkeznie kell a Felugyeleti Szerv altal nyilvantartott tanusité szervezet, vagy az Eurdpai Unio
valamely tagallamaban nyilvantartasba vett, tanusitasra jogosult szervezet altal kiadott igazolassal
a biztonsagos alairas-létrehozé eszkdz kdvetelményeinek valé megfelelésrél.
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6.2.2 Tobb szereplds ("n-bél m") ellenérzés

Szolgaltaté a hitelesité kézpontokban alkalmazza a tébb szereplds "n-bdl m" ellenbrzést a gyokér
hitelesité kdzpont kulcsgondozasi funkcidinak aktivizalasanal.

6.2.3 Magankulics letét
Szolgaltatd a hitelesitdé kdzpontok magankulcsait nem teszi letétbe semmilyen célbdl.

Szolgaltaté nem nyujt az Alairok szamara magankulcs letét szolgaltatast.

6.2.4 Magankulcs visszaallitasa

A hitelesité kdzpontok szolgaltatéi magankulcsai biztonsagi okokbdl mentésre kertlnek. A mentés
titkositott formaban, specidlis eszk6zok alkalmazasaval torténik. Szolgaltatoé a hitelesité kézpontok
magankulcsait rendkivali Uzemi helyzetek esetén a titkositott mentésbdl visszaallithatja,
ugyanolyan fizikai, biztonsagi évintézkedések és eljarasi szabalyok betartasaval, mint ahogy a
magankulcs elballitdsa eredetileg tortént.

A Szolgaltatd megbizasabdl eljaré Regisztracios Szervezet és Kartyakibocsatd Szervezet az Alaird
magankulcsat semmilyen formaban nem menti, nem tarolja.

6.2.5 Magankulcs mentése

Szolgaltatd, a Regisztracidés Szervezet és Kartyakibocsatdé Szervezet az Alairé magankulcsat
semmilyen formaban nem menti, nem tarolja.

6.2.6 Magankulcs bejuttatasa a kriptografiai modulba

Szolgaltatd a hitelesitd kdzpontok magankulcsait a 6.1.1 fejezetben leirtak szerint HSM modulban
allitja eld, és azok teljes életciklusuk alatt a HSM modulban maradnak. Amennyiben a magankulcs
visszaallitasa rendkivili Gzemi helyzet soran szikséges, akkor Szolgaltatd a 6.2.4 fejezet szerint
végzi a magankulcsot bejuttatasat a kriptografiai modulba.

Alairé kulcsparja magan az eSZIG elektronikus tarold elemén kerll eléallitasra, igy annak
bejuttatasa a kriptografiai modulba nem sziikséges.

6.2.7 Magankulcs kriptografiai modulban tarolasanak médja

A hitelesité kdzpontok magankulcsai teljes életciklusuk alatt a 6.2.1 fejezetben leirt HSM modulban
kerulnek tarolasra.

Az Alair6k magankulcsai teljes életciklusuk alatt a 6.2.1 fejezetben leirt eSZIG tarold6 elemén
kerulnek tarolasra.

6.2.8 Magankulcs aktivalasanak médja

A hitelesité kézpontok magankulcsainak aktivalasat Szolgaltato a HSM modul gyartdja altal el8irt
dokumentacioja leirtak szerint kell végezze.

Alair6 a magankulcs aktivalasat a szamara atadott, PUK és PIN kdédokat tartalmazo boritékban
levé tajékoztatdban elbirtaknak megfeleléen kell végezze.
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6.2.9 Magankulcs aktiv allapotanak megsziintetési médja

Szolgaltaténak biztositani kell, hogy az aktivalt HSM modul jogosulatlan hozzaférés ellen védett
legyen. A HSM modul miikédése soran csak az azonositott és feljogositott Kartyakibocsato
Szervezettdl érkezett, hiteles tanusitvanykérelmekre kiadott tanusitvanyok, visszavonasi listak és
opciondlisan OCSP valaszok alairasara hasznalhaté. A magankulcs eltavolitdsra keril a HSM
modulbdl, amikor a hitelesité kdzpont mikodése megszinik.

6.2.10 Magankulcs megsemmisitésének modja

A hitelesité kdzpontok magankulcsat fizikailag meg kell semmisiteni, amikor hasznalatuk mar nem
szlkséges vagy a kapcsolddé tanusitvany lejart vagy visszavonasra kerilt. A magankulcsot és az
aktivalasahoz szikséges minden adatot olyan mddon kell megsemmisiteni, hogy annak
végrehajtasa utan a magankulcs semmilyen része ne legyen kikdvetkezhetb vagy levezethetd.

Uj tanusitvany igénylése esetén Alair6 magankulcsa az eSZIG tarolé elemén torlésre, illetve
felllirasra kerdl.

6.2.11 Kriptografiai modul értékelése
Lasd a 6.2.1 fejezetben.

6.3  Kulcspar gondozas egyéb szempontjai

6.3.1 Nyilvanos kulcs archivalasa

Szolgaltatd koételes minden altala kibocsatott tanusitvannyal hitelesitett nyilvanos kulcsot a
tanusitvanyba foglalva archivalni és az érvényesség lejartatol szamitott tiz évig megdrizni.

6.3.2 Tanusitvany érvényességi idészaka és kulcspar felhasznalas idétartama

A kulcspar felhasznalas idétartama azonos a nyilvanos kulcs hitelességét igazold tanusitvany
érvényessegi idejével.

"Fétanusitvanykiado6 - Kormanyzati Hitelesités Szolgaltatd” 20 év
"Mindsitett Allampolgari Tanusitvanykiado" legfeliebb15 év
OCSP valaszado legfeljebb 30 nap
Alairéi tanusitvany legfeljebb 2 év *

*: Az Alair6 tanusitvanyanak érvényességi ideje két év, ha a kibocsatas idépontjaban az eSZIG
érvényessegebdl tobb mint két év van hatra; ellenkez6 esetben a tanusitvany érvényességének
vége megegyezik az eSZIG lejarati datumaval.
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6.4  Aktivizalo adatok

6.4.1 Aktivizal6 adatok el6allitasa és telepitése

Az eSZIG tarolé eleméhez rendelt PUK kodot és Alaird alairas-létrehozd adatanak
(magankulcsanak) hasznalatat engedélyezd PIN kédot Szolgaltatd megbizasabdl és nevében a
Kartyakibocsatd Szervezetnek kell eléallitania, védett kdrmyezetben és biztonsagos médon.

6.4.2 Aktivizaloé adatok védelme

Személyes igénylés esetén az eSZIG tarold eleméhez rendelt PUK és PIN kédot tartalmazo
boritékokat a Kartyakibocsatdé Szervezetnek fizikailag védett koérnyezetben, az eSZIG-tdl
elkdlénitve kell tarolnia. Kartyakibocsatd Szervezet a kddokat csak abbdl a célbdl régzitheti, hogy
azok a Regisztracidos Szervezet altal az Alaird szamara atadasra keriljenek. A Regisztracios
Szervezetnek a kddokat tartalmazé boritékokat személyesen Alaironak kell atadnia.

Ha a tanusitvanyt Alairé on-line modon igényli és korabban még nem volt tanusitvanya, akkor a
PIN-kodot védett csatornan, elektronikusan kell megkapnia és atvennie (letdltenie) az igénylés
soran, a Kartyakibocsatdé Szervezet informatikai rendszerének hasznalataval, mely rendszernek
biztositania kell, hogy a kédot kizarélag az Alairé ismerhesse meg.

Az atvételt kdvetden Alaironak kell biztositania a kédok kizarélagos birtoklasat és védelmét.

6.4.3 Aktivizal6 adatok egyéb szempontjai

Az Alair6 altal személyesen atvett PUK és PIN kodokat tartalmazoé boritékokban levé PIN kéd
ugynevezett "aktivalé" PIN kéd, ami azt jelenti, hogy az alairas-létrehoz6 adat (magankulcs) elsé
hasznalata el6tt, az aktivaldé PIN kdéd megadasa utan kell létrehoznia az alairdi hozzaférés
jogosultsagot biztosité PIN kodot, amellyel a tovabbiakban hasznalhatja a magankulcsot (az
eSZIG-et) elektronikus alairas létrehozasara.

A PIN kod sikertelen megadasa esetén a PUK kodot kell megadnia a PIN kéd cseréjéhez.

A PUK kéd hidanyaban vagy sikertelen megadasa esetén a PIN kdd cseréjét Alairé a Regisztracios
Szervezetnél, személyazonossaganak igazolasaval, személyesen kérheti.

6.5 Informatikai biztonsagi ovintézkedések

6.5.1 Informatikai biztonsagi miiszaki kovetelmények meghatarozasa

Az informatikai biztonsag miszaki kdvetelményeit a Szolgaltaté az {Sz1} ETSI TS 119 401, {Sz2}
ETSI TS 119 411-1 és {Sz3} ETSI TS 119 411-2 szabvanyoknak a mindsitett szolgaltatasok
nyujtasara vonatkozo, informatikai biztonsagi miszaki kovetelményeiben hatarozza meg.

Ennek alapjan Szolgaltatonak olyan megbizhaté informatikai rendszert (beleértve a redundans
kiépitést) és technikakat kell kialakitania és Uzemeltetnie, melyek biztositigk a Szolgaltato
megbizhaté mikddését a Szolgaltatasok nyujtdsahoz. Ennek ismertetését a Szolgaltatoé részben a
szolgaltatasi szabalyzataban (HSZSZ-ESZIG), részben a belsd biztonsagi szabalyzataiban irja le.

6.5.2 Informatikai biztonsagi értékelés

Szolgaltatonak az informatikai rendszerek biztonsagi értékelését az allami és dnkormanyzati
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szervek elektronikus informacidbiztonsagarol szo6l6 2013. évi L. torvény rendelkezései szerint kell
elvégeznie.

6.6 Eletciklusra vonatkozo miiszaki évintézkedések

6.6.1 Rendszerfejlesztési 6vintézkedések

Szolgéltatdbnak gondoskodnia kell arrél, hogy az altala vagy a nevében végzett valamennyi
rendszerfejlesztési projektjében a biztonsag koévetelményeit mar a tervezési és kdvetelmény
meghatarozasi fazisban figyelembe vegyék annak érdekében, hogy a biztonsag beépiiljon az
informatikai rendszerekbe.

6.6.2 Biztonsagkezelési 6vintézkedések

Szolgaltatd olyan eszkézdket és eljarasokat kell alkalmazzon, melyek garantaljagk a
Szolgaltatasokat megvalésitd, megbizhatéd informatikai rendszereinek konfiguracids beallitasai, az
operacidés rendszer beadllitdsok, a haloézati konfiguracios beallitasok, tovabba az alkalmazott
biztonsagi mechanizmusok sértetlenségének és helyes mikoédésének ellenérzését.

A biztonsagkezelési szabalyokat a Szolgaltaté belsd tarsasagi szintli és rendszer szintl
informacidbiztonsagi szabalyzata tartalmazza.

6.6.3 Eletciklus biztonsagi 6vintézkedések

Szolgaltaténak rendszeres id6kdzonként el kell végeznie a Szolgaltatasokat megvaldsito,
megbizhaté informatikai rendszereinek konfiguraciés beallitasai, az operaciés rendszer
beallitasok, a haldzati konfiguraciés beallitasok, tovabba az alkalmazott biztonsagi
mechanizmusok sértetlenségének és helyes mikddésének ellenbrzését.

6.7 Halbézatbiztonsagi ovintézkedések

A haldzati védelmi intézkedéseket a Szolgaltaté belsé biztonsagi szabalyzata "fokozott biztonsagi
osztaly" kovetelményeinek megfeleléen kell megvalésitani, melyek lefedik az {Sz3} ETSI TS 119
411-2 szabvany 6.5.7 fejezetében leirt kdvetelményeket is.

6.8 Idoéforrasok

A Szolgaltatasok nyujtdsahoz hasznalt megbizhatd rendszereket rendszeres id6kozonként,
megbizhato id6forrasokkal (NTP) szinkronizalni kell.
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7 TANUSITVANY, CRL ES OCSP PROFILOK

7.1  Tanusitvany profil

Szolgaltatéd altal kiadott tanusitvanyok megfelelnek az {Sz8} RFC 5280 és az {Sz4} ETSI TS 119
412-1, {Sz5} ETSI TS 119 412-2, {Sz6} ETSI TS 119 412-5 m(iszaki szabvanyoknak.

7.1.1 Verzioszam

A tanusitvanyok verziészama: V3.

7.1.2 Tanusitvany kiterjesztések

A tanusitvanyokban alkalmazott kiterjesztések mindenben kdvetik az {Sz8} RFC 5280 és az {Sz4}
ETSI TS 119 412-1, {Sz5} ETSI TS 119 412-2, {Sz6} ETSI TS 119 412-5 miszaki szabvanyok
el6irasait.

7.1.3 Algoritmus azonositék

A tanusitvanyok alairasahoz alkalmazott algoritmus azonositék az alabbiak:
SHA256WithRSAEnNcryption {iso(1) member-body(2) us(840) rsadsi (113549) pkcs(1) pkcs-1(1) 11}

7.1.4 Név formak

A név formak leirasat és azok értelmezési szabalyait a 3.1 fejezet tartalmazza.

7.1.5 Név megszoritasok

Szolgaltaté a tanusitvanyokban név megszoritasokat (NameConstraints) nem tintet fel.

7.1.6 Hitelesitési rend objektumazonosité

Szolgaltaté a tanusitvanyokban feltlinteti a hitelesitési rend objektumazonositéjat.

7.1.7 Szabalyzati megszoritasok kiterjesztés hasznalata

Szolgaltatd a tanusitvanyban szabalyzati megszoritasokat (PolicyConstraints) nem tuntet fel.

7.1.8 Szabalyzat mindsitok szintaktikaja és szemantikaja

A tanusitvanyban feltlintetett szabalyzat mindsiték (pPolicyQualifiers) és megdfelel6 szdveg
(userNotice) jelzi a tanusitvany alkalmazhatosagat.
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7.1.9 A kritikus hitelesitési rendek (Certificate Policies) kiterjesztés
feldolgozasa

A tanusitvany hitelesitési rendek (CertificatePolicies) Kiterjesztése nincs kritikusként
megjeldlve.

7.2  CRL profil

Szolgaltatd altal kiadott visszavonasi listdk megfelelnek az {Sz8} RFC 5280 miszaki szabvanynak.

7.2.1 Verzioszam

A visszavonasi listak verziészama: V2.

7.2.2 CRL és CRL bejegyzés kiterjesztések

A visszavonasi lista az alabbi kiterjesztéseket tartalmazza "nem kritikus" megjeldléssel:
CRLNumber a visszavonasi lista szigoruan ndvekvé sorszama
AuthorityKeyIdentifier a kibocsaté CA kulcs azonositdja

A visszavonasi lista a fentieken tul mas szabvanyos kiterjesztést is tartalmazhat, azonban ezen
kiterjesztések nem lehetnek "kritikus" jelzésliek.

7.3  OCSP profil

Szolgaltaté altal biztositott OCSP szolgaltatdas megfelel az {Sz12} RFC 6960 miszaki
szabvanynak.

7.3.1 Verziészam

Az OCSP valaszok verzidszama: V1.

7.3.2 OCSP kiterjesztések
Az OCSP valasz az alabbi kiterjesztéseket tartalmazza "nem kritikus" megjeldléssel:

Nonce az OCSP kérésben megadott, visszajatszasos tamadasok
megelbzésére szolgald véletlenszam
(csak akkor, ha a kérés tartalmazta azt)

ArchiveCutoff az idépont, ameddig Szolgaltatd a tanusitvany lejarata utan is
biztositja a visszavonasi statuszt

Az OCSP valasz a fentieken tul mas szabvanyos kiterjesztést is tartalmazhat, azonban ezen
kiterjesztések nem lehetnek "kritikus" jelzésiek.
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8 MEGFELELOSEG VIZSGALAT ES EGYEB ERTEKELESEK

Jelen hitelesitési rend eldirja az 6sszes, a természetes személyek szamara kibocsatott mindsitett
tanusitvanyokkal kapcsolatos szolgaltatasok soran teljesiteni sziikséges kdvetelményt, melyeket a
klléndsen az alabbi nemzetkdzi szabvanyok hataroznak meg:

« ETSITS 119 401: General policy requirements for Trust Service Providers {Sz1}

« ETSITS 119 411-1: Policy and security requirements for Trust Service Providers issuing
certificates {Sz2}

« ETSITS 119 411-2: Policy and security requirements for Trust Service Providers issuing EU
qualified certificates {Sz3}

« ETSI TS 119 412-1: Certificate Profiles; Part 1: Overview and common data structures
{Sz4}

« ETSITS 119 412-2: Certificate Profiles; Part 2: Certificate profiles for certificates issued to
natural persons {Sz5}

« ETSITS 119 412-5: Certificate Profiles; Part 5: QCStatements {Sz6}

8.1 Vizsgalatok gyakorisaga és koriilményei

A Szolgaltatoé vizsgalatanak gyakorisaga és koértilményei meg kell felelien a hatalyos jogszabalyi
el6irasoknak.

A 2016. junius 30. napjaig terjedé idészakban évente egyszer kilsé elektronikus alairasi
szakértdi vizsgalatot kell végezni, a {J4} Eat., valamint a {J9} 3/2005 IHM rendeletben foglaltak
szerint.

2016. julius 1. napjaval kezdédéen, Szolgaltatbnak legalabb 24 havonta egyszer
megfeleléségértékelést kell végeztetnie a {J1} elDAS 3. cikk 18. bekezdésben meghatarozott
megfeleléségértékeld szervezettel, a {J1} elDAS, illetve a {J3} Ebszt. kévetelményeinek valo
megfelelés targykoérben. Szolgaltatd koteles az elkésziilt megfelelbségértékelés jelentést annak
kézhezvételétdl szamitott harom munkanapon belll benyujtani a Feligyeleti Szervnek.

Az e pont szerint készitett elsd megfelel6ségértékelési jelentést a lehet§ leghamarabb, de
legkés6bb 2017. julius 1. napjaig be kell nydjtani a Fellgyeleti Szervnek.

8.2  Auditor azonositasa és képesitése

A Kkils6 rendszervizsgald altal végzett auditokat Szolgaltatd olyan, elektronikus alairasi
szolgaltatasi szakért6i névjegyzékben szerepld szakértbvel végezteti el, aki flggetlen
Szolgaltatétdl, illetve az ellendrzott rendszertdl, tertlettél, és szakértelmét biztositani tudja a PKI és
az informatikai biztonsag, valamint az ezen teruletekre vonatkozé technikai, technoldgiai, jogi,
szabalyzati ismeretek és auditalasi modszertanok vonatkozasaban.

A megfeleléségértékelési vizsgalatot Szolgaltaté olyan, a 765/2008/EK rendelet 2. cikkének 13.
pontjadban meghatarozott megfeleléségértékeld szervezettel végezteti el, melyet az emlitett
rendelettel 6sszhangban illetékesnek ismernek el a mindsitett szolgaltatd és az altala nyujtott
mind&sitett szolgaltatdsok megfeleléségének értékelésére.

A Szolgaltaté tevékenységére és az informatikai biztonsagra vonatkozé belsd ellenérzéseket a
Szolgaltatd bels6 szervezete végzi, az ott dolgozé biztonsagi tisztvisel6k bevonasaval.
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8.3  Auditor fiiggetlensége

A megdfeleléségértékeld szervezet, annak munkatarsai, valamint a kulsdé rendszervizsgalo teljes
mértékben fiiggetlenek Szolgaltatotol.

8.4  Audit soran vizsgalt teriiletek

Az audit az alabbi terlleteket fedi le:
* szabalyzatok és dokumentaciok;
« iranyitasi és ellen6rzési kbvetelmények;
* személyzeti biztonsagi kdvetelmények;
* a szolgaltatéi kulcspar kezeléséhez kapcsolddo kévetelmények;
* Uzemeltetési és hozzaférési biztonsag;
» fizikai és koérnyezeti biztonsag;
+ folyamatos szolgaltatas biztositasa;
* adatbiztonsag és archivalas.

Az audit sordn megvizsgalasra kerll, hogy Szolgaltatd és az altala nyujtott Szolgaltatasok
megfelelnek:

* hatalyos jogszabalyoknak és szabvanyoknak;
* a szolgaltatasi szabalyzatnak, illetve a hitelesitési rendnek.

8.5  Hianyossagok esetén végrehajtando tevékenységek

Az Uzemszeri ellen8érzések, belsd és kilsé auditok, szakértbi elemzések altal feltart hianyossagok,
hibas gyakorlatok kezelésére Szolgaltatod intézkedési tervet készit. A hianyossagokat késlekedés
nélkul orvosolja, az intézkedéseket dokumentalja és ellenérzi.

A Fellgyeleti Szerv (hatésag) altal végzett rendszeres helyszini ellenérzések soran feltart
esetleges hianyossagokat Szolgaltaté a hatdsaggal megallapodott hataridén belll megszinteti a
hatalyos jogszabalyok alapjan és a hatésagtdl kapott informaciok és ajanlasok figyelembe
vételével.

8.6 = Eredmény kommunikacioja

A belsd és klls6 auditot, szakértdi elemzést végz6 személyek csak a megbizdjuknak adhatnak
informacioét a Szolgaltatd tevékenységével kapcsolatban. Az audit és az ellenérzés eredményei a
Szolgaltatd bizalmas Uzleti informacidi, ezért azokat a tarsasag titokvédelmi elbirasai szerint kell
kezelni, azonban a hianyossagok felszamolasarél a feligyelet szervet a kovetkezd helyszini
ellen6rzés soran tajékoztatni kell. Szolgaltatd nem koételes a konkrét hidanyossagot nyilvanossagra
hozni.
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9 EGYEB UZLETI ES JOGI KERDESEK

9.1 Dijak

A dijazassal kapcsolatos informacidkat a HSZSZ-ESZIG szolgaltatasi szabalyzat tartalmazza.

9.2 Anyagi felel6sség

Szolgaltatébnak az anyagi felel6sség mértékérdl, illetve annak korlatairdl a szolgaltatasi
szabalyzatban rendelkeznie kell.

9.2.1 Felel6sségbiztositas

Szolgaltaténak felelésségbiztositassal kell rendelkeznie, mely egyarant kiterjed az elektronikus
alairassal, illetve az ezzel ellatott elektronikus dokumentummal szerz6désen kivil okozott karokra
és szerz6désszegéssel okozott karokra, és amely fedezetet biztosit az 6sszes karosultnak okozott
karra, a tanusitvanyban jelzett tranzakcios limit értékének legalabb dtszéroseig.

9.2.2 Tovabbi kovetelmények

Nincs kikotés.

9.2.3 Felelésségbiztositas vagy garancia végfelhasznalok szamara

Nincs kikotés.

9.3  Uzleti informaciék bizalmassdga

9.3.1 Bizalmasan kezelend6 informaciok kore

Szolgaltaténak a szolgaltatasi szabalyzataban meg kell adnia a bizalmasan kezelendd informaciok
korét.

9.3.2 Bizalmasnak nem tekintett informaciok kore

Nincs kikotés.

9.3.3 Bizalmas informacidk védelmének feleléssége

Szolgaltatonak meg kell védenie a bizalmas informéaciokat. A bizalmas informaciok védelmét a
személyzet megfelel6 képzésével, tovabba a munkavallalokkal, szerz8déses partnerekkel
megkotott szerzb6désekkel kell érvényre juttatni.
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9.4  Személyes adatok védelme

94.1 Adatvédelmi terv

Szolgaltaté rendelkezik mind tarsasagi szintl adatvédelmi tervvel ({D4}), mind pedig a
Szolgaltatdsokra vonatkozé adatvédelmi tajékoztatoval, melyek nyilvanos dokumentumok, és
elérhetbk Szolgaltatd internetes honlapjan. Ezen dokumentumok 6sszhangban vannak a
nemzetkdzi és hazai vonatkozo jogszabalyokkal.

Szolgéltatdé, mint adatkezels, szerepel a Nemzeti Adatvédelmi és Informacidészabadsag Hivatal
Adatvédelmi Nyilvantartasaban.

9.4.2 Bizalmasként kezelendé személyes adatok

Szolgaltatd csak Alairdtol kdzvetlendl, annak kifejezett hozzajarulasaval gylijt személyes adatot és
csak olyan mértékben, ami a tanusitvany kiadllitdsahoz, valamint Alairé tajékoztatasahoz,
személyazonossaganak megallapitasahoz sziikséges.

Szolgaltatd bizalmasként kezelend6 személyes adatnak tekinti:
* Alairé minden adatat, ha Alairé nem jarult hozza tanusitvanyanak kbzzétételéhez;

+ Alairébnak azon adatait, melyek a tanusitvanyba nem kerilnek befoglalasra, ha Alairé
irasban hozzajarult tanusitvanyanak kézzétételéhez.

9.4.3 Bizalmasként nem kezelend6 személyes adatok

Szolgaltatdé nem bizalmasként kezelendé személyes adatnak tekinti Alaironak a tanusitvanyba
foglalt adatai, amennyiben Alaird tanusitvanya kozzétételéhez irasban hozzajarult.

Tovabba, nem bizalmas adat a tanusitvanyhoz kapcsolodo statusz informacié, minden tanusitvany
vonatkozasaban. A statusz informaciéba beleértendé a tanusitvany - esetleges - visszavonasanak
oka és idépontja.

9.4.4 Személyes adatok védelmének feleléssége

Szolgaltaté felelés a személyes adatok védelméért.

9.45 Hozzajarulas a személyes adatok felhasznalasahoz

Alairénak a Szolgaltatasi Szerz6dés alairasaval (személyes igénylés esetén) illetve elfogadasaval
(on-line igénylés esetén) hozza kell jarulnia a tanusitvany kiallitasahoz és a szerzddés
megkotéséhez sziikséges adatok Szolgaltato altal torténd nyilvantartasba vételéhez, kezeléséhez
és tarolasahoz.

Alairé valasztasa szerint hozzajarulhat vagy megtilthatja tanusitvanyanak nyilvanos kozzétételét.

9.4.6 Felfedés hatésagi vagy polgari peres eljaras keretében

A Szolgaltatd blincselekmények felderitése vagy megel6zése céljabdl, illetve nemzetbiztonsagi
érdekbdl - az adatigénylésre meghatarozott jogszabalyi feltételek teljesllése esetén - a nyomozé
hatésagnak és a nemzetbiztonsagi szolgalatoknak haladéktalanul és egyéb feltételek nélkil
feltéarja a jogszabalyban meghatarozott bizalmas informacidkat. Szolgaltatd rogziti az adatatadas
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tényét, de arrél nem tajékoztatja érintett Alairot.

Szolgaltatd a tanusitvany érvényességét érintd polgari peres, illetve nem peres eljaras soran - az
érintettség igazolasa esetén - az ellenérdekl peres félnek vagy képvisel6jének, valamint a
megkeres® birdsagnak feltarhatja a jogszabalyban meghatarozott bizalmas informacidkat.
Szolgaltatéd régziti az adatatadas tényét, és arrdl tajékoztatja érintett Alairét.

9.4.7 Egyéb, felfedést eredményezé koriilmények

Szolgaltatd a szolgaltatasi tevékenység, illetve a Szolgaltatdsok nyujtasanak megszintetése
esetén Alairé adatait a jogszabalyi kdtelezettségeire tekintettel atadja harmadik félnek.

9.5 Szellemi tulajdonjogok

A Szolgaltato altal Alairé részére kibocsatott tanusitvany és az ahhoz tartozé kulcspar tulajdonosa
az Alaird. Szolgaltatdé a tanusitvanyt a kikotéseiben és feltételeiben ismertetett esetekben és
modon  kdzzéteheti, sokszorosithatja, visszavonhatja és egyéb mddon is kezelheti. A
végfelhasznaldi tanusitvanyban szereplé megkuldonbdzteté név hasznalatara Alaird jogosult.

A szolgaltatdi tanusitvanyok a Szolgaltatd tulajdonat képezik. A visszavonasi informaciok a
Szolgaltatd tulajdonat képezik. A Szolgaltatd szabalyzatai, szerz6déses feltételei a Szolgaltaté
tulajdonat képezik.

9.6 Tevékenységeért viselt felelosség és helytallas

9.6.1 Szolgaltato feleléssége és helytallasa

Szolgaltato felel a jelen hitelesitési rendben és a vonatkozé szolgaltatasi szabalyzatban, valamint
az Alairoval megkoétott Szolgaltatasi Szerz8désben megfogalmazott valamennyi kotelezettség
maradéktalan betartasaért, még akkor is, ha a Szolgaltatdsok nyujtasahoz kapcsol6dd egyes
feladatokat a Kbézremiikddd Felek vagy egyéb alvallalkozok végzik.

9.6.2 A regisztracios szervezet feleldssége és helytallasa
9.6.2.1 Regisztracios Szervezet felelossége és helytallasa

Regisztracios Szervezet betartia a ra vonatkozé jogszabalyokban, illetve a Szolgaltatd
szabalyzataiban foglalt el6irasokat.

Regisztracios Szervezet felel6ssége a tanusitvany kiadasaval kapcsolatban személyes igénylés
esetén:

* A tanusitvany kibocsatasat ker6 személy teljes korG és kozérthet6 tajékoztatasa a 4.1.2
fejezetben meghatarozottakrol;

* azigényld azonositasa a 3.2 fejezetben leirt eljarassal;

* azigényld alairdi tanusitvanyra jogosultsaganak elbiralasa;

+ a tanusitvanyba foglalandé adatok egyeztetése és ellenérzése kozhiteles nyilvantartasok
alapjan;

* a regisztraciéhoz és a Szolgaltatasi Szerz6dés megkodtéséhez szikséges, egyeztetett és
ellenérzott adatok rogzitése az erre szolgald informatikai rendszerben;

+ koézrem(kddés a Szolgaltatasi Szerz6dés megkdtésében;
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PUK és PIN kodokat, tovabba a visszavonasi jelszét tartalmazé boritékok atadasa
személyesen Alaironak, arrél az atvételi elismervény felvétele;

kezdeményezni azt, hogy a Kartyakibocsatd Szervezet az eSZIG tarold elemét Alairo
részére megszemélyesitse;

kézremikddni abban, hogy Szolgaltaté altal Alairé szamara kibocsatott tanusitvany az
eSZIG-re felirasra keruljon;

annak biztositasa, hogy az eSZIG Alairé szamara személyes atadasra vagy kézbesitésre
kerilljén, valamint hogy Alairé a megfelelé eSZIG-et (a sajatjat) kapja kézhez.

On-line igénylés esetén a Regisztracios Szervezet feleléssége hasonloé a fentiekhez, az alabbi
fébb eltérésekkel:

Alaird tajékoztatasa nem személyesen, hanem az on-line igénylési folyamat soran térténik

a Szolgaltatasi Szerz6dés megkotéséhez szikséges egyes adatok (pl. email cim,
nyilatkozat a tanusitvany publikalasdhoz, az email cim tanusitvanyba foglalasahoz)
rogzitését Alairé végzi

PIN kéd és visszavonasi jelszé elektronikus formaban kertl atadasra Alaird részére, az on-
line igénylési folyamat soran

Regisztracios Szervezet felel6ssége a tanusitvanyok visszavonasaval kapcsolatban:

intézkedni arrél, hogy Alairé kérésére a visszavonasi igény rogzitésre kerlljon és a
visszavonast kezdeményezze a Szolgaltato felé;
intézkedni arrél, hogy a barmilyen okbdl (eltulajdonitas, megsemmisiilés, elvesztés,
adatvaltozas, elhaldlozas miatt) érvénytelenitett eSZIG-hez tartozé tanusitvany
visszavonasat kezdeményezze a Szolgaltato felé.

9.6.2.2 Kartyakibocsato Szervezet felelossége és helytallasa

Szolgaltatdé a Kartyakibocsatd Szervezettel megkotott egyittmikodési megallapodasban meg kell
kovetelje a hitelesitési rend és a vonatkozé szolgaltatas szabalyzat eléirasainak maradéktalan
betartasat.

Kartyakibocsatd Szervezet feleléssége:

az eSZIG taroldé elemén, mint elektronikus alairast létrehoz6 eszkdzon a Fellgyeleti Szerv
vonatkozé hatarozatanak megfelel§ algoritmusi és paraméter(i kulcsparok generalasa
szigoruan védett és biztonsagos kornyezetben és mddon, a BALE tanusitasi jelentésében
meghatarozott elbirasok betartasaval,

aktivizalé adatok és visszavonasi jelszavak el6allitasa és tarolasa biztonsagos modon, a
kartyaktol elkulonitve;

az eSZIG-nek, mint elektronikus alairast létrehozé eszk6znek a megszemélyesitése, ugy,
hogy az Alair6 adataival megfelel6en kitoltott és Alairé eSZIG-jének tarold elemén eléallitott
magankulcshoz tartozé nyilvanos kulcsot tartalmazé tanusitvanykérelem kerlljon
osszeadllitasra;

a tanusitvanykérelmek hitelesitése szervezeti elektronikus alairassal és a kérelmek
eljuttatdsa Szolgaltatd részére;

Szolgaltato altal kibocsatott tanusitvany felirdsa az eSZIG tarol6 elemére;
az eSZIG biztonsagos tarolasa annak kézbesitéséig;

annak biztositdsa, hogy az eSZIG - a Regisztracios Szervezet, illetve a Postai Szolgaltatd
altal — Alairé szamara atadasra keruljon és Alairé a megfelel6 eSZIG-et kapja kézhez;
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* annak biztositdsa - a Regisztraciés Szervezettel egyittmikddve -, hogy az eSZIG
aktivalasat csak Alaird legyen képes elvégezni;

* a tanusitvany visszavonasi kérelmek hitelesitése szervezeti elektronikus alairassal és a
kérelmek eljuttatasa Szolgaltato részére.

9.6.3 Alairé feleléssége és helytallasa

* Aldir6 felel6s a regisztracid sordan megadott adatai valddisagaért, pontossagaért és
érvényességeéért.
* AlQir6 felelés a tanusitvanyban szerepld adatok ellendrzéséért.

* Aldir6 felelés azért, hogy a tanusitvanyt érint6 06sszes adatdanak megvaltozasat
haladéktalanul bejelentse, beleértve mindazon adataiban bekdvetkezett valtozasokat is,
melyeket a regisztracios eljaras és a Szolgaltatasi Szerz6dés megkdtése soran megadott.

* Aldir6 felelés az eSZIG-nek mint biztonsagos alairas-létrehozé eszkéznek, valamint a
kapcsoloddé magankulcsnak a rendeltetésszeri felhasznaldsaért, a szabalyzatoknak és a
BALE tanusitasi jelentésében eldirtaknak megfeleléen.

* Aldir6 felelés a magankulcsnak, az aktivizald kédjainak és a visszavonasi jelszénak a
biztonsagos kezeléséért.

» Alair6 felel6s azért, hogy a magankulcsot és a kapcsolddé tanusitvanyt csak a tanusitvany
érvényességi id6tartaman belll hasznalja, a tanusitvany visszavonasa esetén azok
hasznalatat haladéktalanul és végérvényesen besziintesse.

* Alair6 felel6s Szolgaltatét haladéktalanul értesiteni és teljes korlien tajékoztatni vitas
ugyekben.

« Alair6 felelés a Szolgaltatasi Szerzédésben és a {D1} Altalanos Szerzédési Feltételekben
meghatarozott kotelezettségei betartasaért.

9.6.4 Erintett Felek feleléssége és helytallasa

Az Erintett Felek a sajat belatasuk és/vagy szabalyzataik szerint donthetnek az egyes
tanusitvanyok elfogadasarol és a felhasznalas mddjarol. A tanusitvany eérvényességének
elbiralasa soran az Erintett Félnek megfeleld koriltekintéssel kell eljarnia, ezért kiilénds tekintettel
javasolt:

* a szolgaltatasi szabalyzatban foglalt kdvetelmények és elbirasok betartasa;
* megbizhatoé informatikai kdrnyezet és alkalmazasok hasznalata;

* atanusitvany felhasznalasara vonatkozo6 valamennyi korlatozas figyelembe vétele, amely a
tanusitvanyban vagy a szolgaltatasi szabalyzatban szerepel.

9.6.5 Egyéb felek feleléssége és helytallasa

Nincs kikotés.

9.7  Helytallas érvénytelenségi kére

A helytallas érvénytelenségi korét a szolgaltatasi szabalyzatban meg kell hatarozni.
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9.8 Felelbésség korlatozasa

Szolgaltatd korlatozhatja a kartéritési felelésségét:
+ atanusitvannyal egy alkalommal vallalhaté kotelezettség mértékében (tranzakcios limit);
* Osszességében az dsszes tanusitvannyal és kareseménnyel kapcsolatban.

9.9 Kartéritések

A kartéritésekrdl a szolgaltatasi szabalyzatban kell rendelkezni.

9.10 Hatalyossag és megsziinés

9.10.1 Hatalyossag

Idébeli hataly

A hitelesitési rend egy adott verzidjanak id6beli hatalya a cimlapon feltlintetett hatalybalépés
datumaval kezd6dik és hatarozatlan id6re szdl. Az idébeli hatdly megszinik a hitelesitési rend
Ujabb verzidjanak hatalyba lépésével vagy a Szolgaltatasok befejezésekor.

Targyi hataly
A hitelesitési rend targyi hatalya kiterjed a Szolgaltatasok nyujtasara és igénybe vételére.

Személyi hataly
A hitelesitési rend személyi hatalya kiterjed Szolgaltatonak illetve a Kézrem(ikddd Feleknek a
Szolgaltatasok nyujtasaban kdzremiikddé munkatarsaira és az Alairékra.

9.10.2 Megsziinés

A hitelesitési rend a Szolgaltaté szolgaltatasi tevékenységének befejezésével tekintendd
megsziintnek.

9.10.3 Megsziinés utan is hatalyban maradoé rendelkezések

A megsziinés utan is hatalyban marad6 rendelkezéseket a szolgaltatasi szabalyzatban meg kell
hatarozni.

9.11 Egyéni hirdetmények és kommunikacio a részvevékkel

A szolgaltatasi szabalyzatban rendelkezni kell a felek és részvevék k6zo6tt kommunikacio joghatast
kivalté maédjairdl.

9.12 Modositasok

9.12.1 Modositas eljarasa

A hitelesitési rend modositasa az 1.5.3 és 1.5.4 fejezetekben leirt szabalyok szerint torténik. A
hitelesitési rend médosulasat a verzioszam megfeleld valtozasa jelzi.
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9.12.2 Ertesités modszere és idétartama

A Szolgaltatasok jelent6s vagy lényeges valtozasa esetén Szolgaltatonak internetes honlapjan
kézlemeényt kell kbzzétennie, a hatalyba |épést megel6zéen kell6 idBben ahhoz, hogy az érintett a
felek a valtozasokra felkészilhessenek.

9.12.3 OID megvaltozasat el6idézé korulmények

A hitelesitési rend Uj verzidjaval az OID verziészamot jelent része megfeleléen valtozik.

9.13 Vitas kérdések rendezése

A szolgaltatasi szabalyzat tartalmazza.

9.14 Iranyadé jog

Szolgaltatd szerz6déseire, szabalyzataira és azok teljesitésére a magyar jog az iranyadd és
azokat a magyar jog szerint kell értelmezni.

9.15 Hatalyos jognak megfelelés

Szolgaltatd tevékenységét a mindenkor hatalyos Eurdpai Unids, illetve magyar jogszabalyoknak
megfeleléen kdteles végezni.

9.16 Vegyes rendelkezések

9.16.1 Teljességi zaradék

Nincs kikotés.

9.16.2  Atruhazas

Nincs kikotés.

9.16.3 Részleges érvénytelenség

A jelen hitelesitési rend egyes rendelkezéseinek tetszéleges okbdl torténé érvénytelenné valasa
esetén a tobbi rendelkezés valtozatlan formaban érvényben marad.

9.16.4 Igényérvényesités

Szolgaltatd kartéritésre, az ugyvédi dijak medfizetésére tarthat igényt a partnerei altal okozott
karok, veszteségek, koltségek megtéritése érdekében. Amennyiben Szolgaltaté egy konkrét
esetben nem él kartéritési igényével, az nem jelenti azt, hogy a jovOben hasonlé esetben a
hitelesitési rend mas rendelkezésének megsértése esetén is lemondana a kartéritési igény
érvényesitéserdl.
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9.16.5 Vis maior

A szolgaltatasi szabalyzat tartalmazza.

9.17 Egyéb rendelkezések

9.17.1 Hozzaférhetd6ség a fogyatékossaggal él6 személyek szamara

A Szolgaltatasokat és a Szolgéaltatasok soran alkalmazott végfelhasznalé termékeket
hozzaférhetévé kell tenni a fogyatékossaggal él6 személyek szamara, amennyiben az lehetséges.
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